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Risikograph und andere Methoden der

Risikoanalyse
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1. Formulargestitzte Risikoanalysen
2. HAZOP und Varianten
3. Risikomatrix

4. Risikograph
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formulargestitzte Risikoanalysen

Seit EinfGhrung der HAZOP in England sind eine Reihe von
Varianten zur formulargestitzten Risikoanalyse entstanden.

Die Wichtigste ist die von der BG Chemie entwickelte PAAG
Methode, die auch international anerkannt ist. Sie wurde und
wird von verschiedenen Anwendern entsprechend ihren
Bedirfnissen angepasst.

Die Ursachen-Wirkungs-Analyse (RCA) wird oft bei der
Untersuchung von Fehlern verwendet, aber auch bei der
Entwicklung und Schwachstellenanalyse von Software.

Varianten der RCA sind die Fehlerbaumanalyse und die

Ereignis-Ablauf Analyse sowie die Failure Mode and
Effects Analysis (FMEA).
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Risikoanalyse, methodische Ansdtze

Fehlerbaum-

Ereignisablauf-
anase (bven| [ Anaae Faul
Tree Analysis)

FMEA (Failure
Mnde and
Analysls

Ursache- L OPA.-

Wirkungs-
Analyse Verfahren

https://www.vdi.de/fileadmin/vdi_de/redakteur/bvs/bv_nordbaden_
dateien/Funktionale_Sicherheit_ -21_02_2013.pdf
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»dicherheitsbetrachtung‘ = PAAG
Muster der BG RCI

Sicherheitsbetrachtung

Dipl. Ing. Wilfried Hilbig

Seminar HAZOP, LOPA Funkt. Sicherheit

Verfahren:
Betriebsgeldnde: | | Gebéude: | Anlage:
FlieRbild Nr.: Stand:
Teilanlagen [ Apparat: |
Sollfunktion: |
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PAAG 2008 Variante von INFRASERYV Hochst
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HAZOP-Varianten, zum Vergleich FMEA

HAZOP
Nr. Abweichung Ursache Wie erkennbar Auswirkung |Gegenmalinahmen
HAZOP
Eintrittswahr Schadens Risiko GeaenmaR
Nr. Abweichung Ursache |scheinlichkeit | Auswirkung ausmald klasse nghmen
(W) (S) (WxS)

HAZQP ist im Wesentlichen ein systemzentrierter Ansatz
Die HAZOP-Studie ermittelt mogliche Abweichungen von der Konstruktionsabsicht in zwei Richtungen,
eine in Richtung Abweichung / mégliche Ursachen, die andere in Richtung Auswirkungen.

FMEA
Entdeck
) ; Auftreten Folgen Bedeutung | RPZ Gegen
N Storung ba(ré)elt SR Haufigkeit (A) | Auswirkung (B) (ExAxB)|mallnahmen

FMEA Komponenten-zentrierter Ansatz

FMEA beginnt mit einem méglichen Bauteilversagen und untersucht dann die Folgen dieses Fehlers auf

das System als Ganzes. Somit ist die Untersuchung unidirektional, von der Ursache zur Folge...

Dipl. Ing. Wilfried Hilbig
fur REACh ChemConsult GmbH
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Woacker-Verfahren (1997), modifiziertes
PAAG Verfahren

Sicherheitsanalyse
Teilanl./Apparat: Apparate Bezeichnungen, Auslegung, Werkstoff,
Sollfunktion: Prozessschntt mit z B. Stoffzugabe | Umsetzung, Probenahme, Aufarbeitung oder Wartungsarbeiten etc
_ S Storfall
Nr. | Gefahrenquelle Fol_gen il s verhindernde/begrenzende
(Auswirkung) voraussefzung MaRnahmen
Anlagen Mess . . . Vorgeschaltete
Nr teil stelle = e e el Uberwachungs- Gefahren
einrichtungen
Art der
S A G - Al:af Stoffe Eig, Mengen kg Freisetzung
(z.B. 5V)

Fragenkatalog ist umfangreicher als beim Standardverfahren, bestimmte Gefahrenquellen,
z.B. Stromausfall, werden unidirektional (FMEA) untersucht.

L/
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Wacker-Verfahren in Kombination mit
Risikograph DIN V 19250

- Viele Tote, Katastrophe

S3 - Tod mehrerer Personen auch W3 - relativ
auBBerhalb des Werksgeldndes hoch
S2 schwere, irreversible A2- haufig bis davernd G2- kaum méglich W2 - gering

Verletzungen oder Tod 1 Person,
Schaden in Umgebung

S1- leichte Verletzung, lokaler AT -selten bis haufig G1- moglich unter W1- relativ
Umweltschaden bestimmten gering
Voraussetzungen
Dipl. Ing. Wilfried Hilbig Seminar HAZOP, LOPA Funkt. Sicherheit REACH .0. CHEMCONSULT
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Versagen von
Anlagenteilen

Fragenkatalog des Wacker-Verfahrens

1.1 Awusfall aktiver Aggregate
(z_ B. Pumpen, Rihrwerke, Verdichter, Kneter,
Fentrifugen)

1.2 Bruch von Einbauteilan
(z_ B. ROhrer, Statikmischer, Filter, Propeller-
schaufeln, Antriebswellen, Kolonmnenbdden)

1.3 Blockierter Durchfluss

iz B. Verstopfung, blockierte Venitile,
wverklebte Ventile, vergessene Steckscheiben,
blockierte Explosionsdruckentlastungen)
1.4 Awusfall von PLT-Einrichtungemn

(z_ B. Uberfallsichemungen, Druck-/Tempe-
raturbegrenzer, Durchflussmesser, Regler,
Analysegerite, Explosionsunterdrickung)|

1.5 Aktivierung wirksamer Zundguellemn
in Ex-Fone 01 bzw. 20/21
(z- B. heilfgelaufene Teile, mechanische Funken,

elektrische Funken, statische Elektrizitat)

1.6 Versagen innerer Trennwande
(z. B. Kahlschlangen, Heizmantel, Mehrkammertank-
abtrennunigen)

1.7  Versagen Durchfluss wverhindernder
MaBnahmen

(z. B. Riockschlagwentile, Absperrventile, Flammen-

durchschlagsicherungen, ferfallssperren)

1.8 Versagen der auBeren UmschlieBung

(z_- B. Behalterwandung, Rohrleitungen, Flansch-
verbindungungen, Wellendichtungen, Druck-
entlastungseinrichtungen, Absperreinrichtungemn)

= 2.1 Elektrische Energie fur 2.6 Kiuhlsolekreislauf

‘E Antriebe/Heizung 2.7 Kalteanlagen

= 2.2 Elektrische Energie fiir PLT 2.8 Dampf

= 2.2 Steuerluft 2.9 Heizkreislauf

= 2.4 Druckluft 2.10 Inertgas (u. a. Stickstoff)

e 2.5 Kihlwasser

3.1 Unterlassen notwendiger 3.3 Falsches Ausfihren von Eingriffen
@ = Handgriffe (z_ B. falscher Ort, feitpunkt, Handgriff, Stoff, Ablauf,
= = {z_ B. micht abschalten, nicht zudosieren, fal=che VWerbindung, Zeitspanne)
% = nicht umschalten) 3.4 Wartungs-/Reparaturfehler
E _:-:":u 3.2 Awusfiuhren unzulassiger (z_ B. falsches Einbauteil, unwvollstandige Montage,
E = Handlungemn wvergessene Hilfsmittel, abersehener Fehler)
i =z B. absperren, Heizung starten, Anlageteile

Sifmen, Gberbricken, mechanisch beschiadigen)

Gefahrenermittlung und Gefahrenbewertung in der Anlagensicherheit, IVSS Sektion Chemie c¢/o BG RCI, 2. Auflage 2012,ISBN 92-843-7122-8, Abb.26
http://193.134.194.37 /ger /Resursy /Resources/Gefahrenermittlung-und-Gefahrenbewertung-in-der-Anlagensicherheit
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hte Stoffpaarungen

Fragenkatalog des

4.1 Vermischung miteinander
reagierender Stoffe
(z. B. Sauren/Laugen)

4.2 Reaktionsauslosende
Verunreinigungen

(z. B. Korrosionsprodukte, katalytisch

wirkende Verunreinigungen, Kristallkeime,

Polymerkeime, Produkt)

unernyunsc

(z. B. Chlor mit Buntmetallen)

5.1 Druck (-differenz)

5.2 Temperatur (-differenz)

5.3 Fullstand (max./min.)

54 Durchflussmenge (max./min.)

5.5 Durchflussrichtung

Abweichung betrieb-
licher Parameter

4.3 Falsche Produkt-/Werkstoffpaarung

Wacker-Verfahrens

4.4 HeiBe und kalte Flussigkeiten
(Wasser in (Metall)5chmelze oder in heilfes Produkt)

4.5 Gefahrliche explosionsfahige Atmosphare

in inertisierten Anlagenteilen
(eingedrungene Luft, freigesetzter Sauerstoff,
angesaugte, nicht verdrangte Luft, Dberschreiten
der Sauerstoffgrenzkonzentration)

4.6 Gefahrliche explosionsfahige Atmosphare
durch zu hohe/niedrige Stoffkonzentration
innerhalb/auerhalb von Anlagenteilen

(z. B. Uber-/Unterschreiten der Explosionsgrenzen,

aufgewirbelter Staub, Gasfreisetzung)

5.6 Reaktionszeit
5.7 Verweilzeit
5.8 Viskositat

5.9 pH-Wert

5.10 Mischungsverhaltnis/Konzentration
(z. B. zu hoch, zu niedrig, Entmischung)

Gefahrenermittlung und Gefahrenbewertung in der Anlagensicherheit, IVSS Sektion Chemie c¢/o BG RCl, 2. Auflage 2012,ISBN 92-843-7122-8, Abb.26
http://193.134.194.37 /ger /Resursy /Resources/Gefahrenermittlung-und-Gefahrenbewertung-in-der-Anlagensicherhei
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Einfache Risikomatrix nach Nohl

Risikomatrix Fe——
{ nach Nohl } Leichte Verletzungen Véﬂiiszcur:zf: Schwere Verletzungen | | Moglicher Tod,
oder Erkrankungen S o B ader Erkrankungen Katastrophe

sehr gering 1 2 3 4
2 3 4 5
mittel 3 4 5 6
<t 5 6 7

www.maschinen-sicherheit.net

e 1-2: keine Risikoreduzierung nétig
e 3-4; Risikoreduzierung notwendig
e 5-7:

Risikoreduzierung dringend notwendig

gering

hoch

L /
Dipl. Ing. Wilfried Hilbig Seminar HAZOP, LOPA Funkt. Sicherheit REACH g®g CHEMCONSULT
fir REACh ChemConsult GmbH am 27. & 28.11.2019 in Dresden 4



Komplexe Risikomatrix zur Bewertung der
Auswirkungen fir die HAZOP Study

Aus Personen innerhalb Standort Umgebung auBerhalb/innerhalb Standort Werte
mal
5 viele Todesopfer AuBerhalb Standort > 100
letale Wirkungen auf groBen bewohnten Zonen | Mio.€
- mehrere Todesopfer, groBe und anhaltende
Verschmutzung und/oder umfangreicher Verlust
von Leben im Wasser
4 tédliche Auswirkungen auf AuBerhalb Standort 10-100
mehrere Personen (mehrere tédliche Wirkung, ein Todesfall, mehrere ME
Todesfdlle) Verletzungen, erhebliche Verschmutzung mit
nachhaltigen Auswirkungen auf die Umwelt
3 tédliche Wirkung auf eine AuBBerhalb Standort 2-10
Person - mehrere (permanente) daverhafte Auswirkungen ME
Invaliditatsfalle Evakuierung von Personen,
erhebliche Umweltverschmutzungen
2 permanente Verletzung - Innerhalb des Standorts 02-2
Arbeitsausfall nicht daverhafte Auswirkungen ME
MaBige Verschmutzung
1 keine dauerhafte Verletzungen | keine Wirkung 200 k €
— meldepflichtige Verletzungen, | Freisetzung von Schadstoffen erfordert eine
kein Arbeitsausfall— Meldung an die Behérden, ohne Folgen fir die
medizinische Behandlung Umwelt
http:/ /www.epsc.org/contact.aspx2Group=products&Page=request_reports Report 33

Dipl. Ing. Wilfried Hilbig
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SEVERITY

0

People

MNo health
effect/injury

Slight health
effect/injury

Minor health
effect/injury

Maijor health
effect/injury

PID* or 1 to
3 fatalities

Multiple
fatalities

CONSEQUENCE

Assets

MNo damage

Slight
damage

Minor

damage

Localised
damage

Maijor
damage

Extensive
damage

Environment

Mo effect

Slight effect

Minor effect

Localised

Maijor
effect

Massive

effect

Risk Assessment Matrix

Reputation

Mo impact

Slight
impact

Limited
impact

Considerable
impact

Mational
impact

International
impact

A

MNever
heard of
in ...
industry

Grundmatrix Shell 2001

INCREASING LIKELIHOOD
B C D
Heard of Incident Happens
in ... has several
industry occurred times per
in our year in our
Company Company

Happens
several

times per
year in a
location

CHEMCONSULT

chemical assessment & safety
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Operational Excellence

Likelihood — Quantitative - Annual

1/10,000 — 1/10,000 — 1/1000 — 1/100 — >1/10 yr
RISK ASSESSMENT MATRIX 1/100.000 yr 1/1000 yr 1/100 yr 110 yr (0.1-10)
(0.00001 — (0.0001 - (0.001 - (0.01-0.1)
0.0001) 0.001) 0.01)
\E/ A B C D E
R People Assets Environ- Ret;i)ur;ca-
| ($+CBL) ment 0
T Occurred in the Occurred in Petro- Occurred in Chemicals Happened at site Happened at my
Y World and/or has chemical industry. and/or several times in and/or several workplace and/or
not occurred in Petro-chemical times within several times at
Petro-chemical industry. Chemicals. site.
industry.
No effect No damage No effect No impact
0
First Aid & Slight effect Slight
1 Medical <$10,000 impact
Treatment usD
Restricted& $10,000 - Minor Limited
2 Lost Time $100,000 effect impact
UsD
Permanent $100,000 - Localized Considerabl
3 Partial $1,000,000 effect e impact Medium
Disability usD Risk
PTD or1to $1,000,000- Major National
4 3 fatalities $10MM effect impact
usD
Multiple >$10MM Massive Internationa
5 fatalities uUsb effect | impact
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Risikograph nach VDI VDE 2180/ EN 61511-3 2004

SchadensausmaB (S)
* S1: leichte Verletzung einer Person
die z. B. nicht unter Stérfall V fallen
* S2: schwere, irreversible Verletzung einer oder mehrerer Personen,
Tod einer Person
oder voribergehende gréBere schdadliche Umwelteinflusse, z. B. nach
Storfall V
* S3: Tod mehrerer Personen
* S4: katastrophale Auswirkungen, viele Tote
Aufenthalt im Gefahrenbereich (A)
A1: selten bis haufig
A2: haufig bis andavernd
Gefahrenabwendung (G)
G1: méglich unter bestimmten Bedingungen
G2: kaum mdglich
* Betrieb der Anlage stéindig/nicht sténdig iberwacht
* Ereignis entwickelt sich schnell /nicht schnell
* Gefahrenerkennung: einfach, sofort; mit/ohne techn. Mittel
* Vermeidung: z.B. Fluchtweg mdglich/nicht méglich/ggf. méglich
* Erfahrungen mit gleichem/&hnlichem Verfahren?
Eintrittswahrscheinlichkeit (W)
ohne SIS (E/E/PES oder andere Technologie) jedoch unter
Berucksichtigung der sonstigen Einrichtungen zur Risikominderung
W 1: sehr gering
W2: gering
W 3: relativ hoch)

Gefahrenermittlung und Gefahrenbewertung in der Anlagensicherheit, IVSS Sektion Chemie,c/o BG RCI, 2. Auflage 2012,ISBN 92-843-7122-8, Abb.26
http://193.134.194.37 /ger /Resursy /Resources/Gefahrenermittlung -und-Gefahrenbewertung-in-der-Anlagensicherheit
Dort zitiert: VDIVDE 2180-1, Bild 6,

Dipl. Ing. Wilfried Hilbig Seminar HAZOP, LOPA Funkt. Sicherheit REACH :0. CHEMCONSULT
fir REACh ChemConsult GmbH am 27. & 28.11.2019 in Dresden L4



ZLusammenfassung Gefahrenfelder

Die Identifikation von Gefahrenfeldern mit ihren méglichen gefdhrlichen
Auswirkungen auf Mensch, Technik sowie Umwelt ist Gegenstand aller an der
Sicherheit beteiligten Fachdisziplinen.

Daraus werden vielfdltige Schutzkonzepte zur Reduzierung der Risiken aus einer
produzierenden Anlage abgeleitet und entwickelt, insbesondere beim
Vorhandensein oder Entstehen von Gefahrstoffen.

Dabei sind u. a. Aspekte der BetrSichV, MaschinenRI, Druckgerdte RL, ArbStattenV,
DGUYV, ATEX-RL, BImSchG, SEVESO IlI-RL, WHG, AWSYV, TA-Luft zu betrachten.

Das gezielte Zusammenwirken aller Beteiligten (interdisziplindr)
bildet das Sicherheitsmanagementsystem eines Unternehmens.

Dipl. Ing. Wilfried Hilbig Seminar HAZOP, LOPA Funkt. Sicherheit REACH ... CHIER/ISSQGSQETS&‘U If_;lj
fir REACh ChemConsult GmbH am 27. & 28.11.2019 in Dresden



HAZQOP: Schritt 1-6

Sicherheitsbetrachtung

Verfahren:
Betriebsgeldnde: Gebiude: Anlage:
FlieRbild Stand:
Teilanl./Apparat: Apparate Bezeichnungen, Auslegung. Werkstoff,
Sollfunktion: Prozessschntt mit z.B. Stoffzugabe | Umsetzung, Probenahme, Aufarbeitung oder Wartungsarbeiten etc
Auswirkung
Nr Abweichun Ursache Zuordnung zu | ¢ Wie erkennbar Typ | Vh 1H'E[mmmm“mh
) 9 Risiko-Matrix GegenmaBknahme yp :

1. “Knoten” (verknipfte Apparate) festlegen fir den 1. und 2. HAZOP-Abschnitt
& Soll-Funktion beschreiben

Abweichungen und deren Ausléser suchen

Wie meldet sich eine Abweichung vom sicheren Bereich?

Abschdtzen der Auswirkungen, Haufigkeiten

Haufigkeiten fir jede Abweichung, Risikomatrix, Risikograph
GegenmaBnahmen festlegen, SIL Anforderungen

S e o

CHEMCONSULT

REACH
... chemical assessment & safety
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fir REACh ChemConsult GmbH am 27. & 28.11.2019 in Dresden



HAZOP: Schritt 1

Knoten festlegen, Soll-Funktion und Prozessparameter beschreiben

Sicherheitsbetrachtung

Verfahren:

Betriebhsgelande: |'C-‘rEh:E'II.IdE: Anlage:

FIieBbildNr.l Stand:

Teilanl./Apparat: Apparate Bezeichnungen, Auslegung, Werkstoff,

Sollfunktion: Prozessschritt mit z. B. Stoffrugabe | Umsetzung probenahme, Aufarbeibung oder Wartungsarbeiten etc
Zuordnung zu
Risiko-Matrix

M.

Abvweichung Ursache Auswirkung 5B Gegenmainahme Typ | Vh.

Der bestimmungsgemdBe Betrieb als Sollfunktion

umfasst den Betrieb, fir den eine Anlage nach ihrem technischen Zweck bestimmt, ausgelegt und
geeignet ist, (Gutbereich, zuldssiger Fehlbereich)
sowie Betriebszustdnde, die bei einer Fehlfunktion von Komponenten oder bei einer Fehlbedienung
auftreten, ohne dass sicherheitstechnische Grinde einer Fortfihrung des Betriebes entgegenstehen.
den Normalbetrieb, fir den eine Anlage nach ihrem technischen Zweck bestimmt und geeignet ist
(Gutbereich). Der Normalbetrieb umfasst auch

* betriebsnotwendige Eingriffe,

*  Fill-, Umfill-und Abfillvorgdngen,

* An-und Abfahrbetrieb.
die In- und AuBBerbetriebnahme,
den Probebetrieb,
Wartungs-, Inspektions-, Instandsetzungs- und Reinigungsarbeiten

Dipl. Ing. Wilfried Hilbig Seminar HAZOP, LOPA Funkt. Sicherheit REACH :.. CH EMCONSULT
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Tank 100: Enthdlt brennbare Flissigkeit RM-12
aus Bahnkesselwagen mit Standanzeige LI-100

HAZOP: Schritt 1

Knoten festlegen, Soll-Funktion und Prozessparameter beschreiben

Standregelung LRC-101

RM-12

Liguid In T-100

http://bin95.com /hazop.pdf

Dipl. Ing. Wilfried Hilbig
fur REACh ChemConsult GmbH

Seminar HAZOP, LOPA Funkt. Sicherheit

Reliaf Valve
FEV-101

_._{_,% Went

|

V11

Licjuid
Product

Ausgleichsbehdlter V 101 :
- Standort 20m iber Niveau.
- Nicht fir Druck ausgelegt,
abgesichert durch PSV -101
zur Fackel.

- Dient zum Ausgleich von
schwankenden Mengen.
Gasatmosphdre iber
Abluftleitung zur Gaspendel-
system. FlUssigkeit zur
Weiterverarbeitung.

(B=elektrisch betrieben, A dampfbetrieben in

fordern von T 100 nach V101 iber Regelventil

Pumpen P 101 A/B:
P-101A
(steam) Standby) (gedndert)
P-1018  °
{electric)

FCV 101,( flowcontrol-valve) , das von FRC -101

gestevert wird, wobei die Grenzwerte von LRC

101 kommen

am 27. & 28.11.2019 in Dresden

REACH

o
e% CHEMTONSULT



App

T-100

P-101

V-101

V.101

Schritt 1:

Knoten festlegen, Soll-Funktion und Prozess-Parameter beschreiben,
kritische Prozess-Parameter und sicheren Bereich identifizieren

Parameter fur sicheren Normalbetrieb Einheit | Ober- Unter-
grenze  grenze

Fillstand % 95 10

Betriebserfahrung : Fillgrad-Schwankungen selten gréBBer 2-3 %.
Daher Max-Wert 95% sollte gegen Uberfillung ausreichen.

Strémungsgeschwindigkeit kg/h N/A 500

Max. Stromungsgeschwindigkeit ergibt sich aus der Pumpen- R;;'IE%\;M W
Kapazitat. Auch dabei : Keine gefdhrlichen Bedingungen. Deshalb 4( )
keine Obergrenze sicherer Bereich. Unterhalb Untergrenze

. . . . . V01
sicherer Bereich kann bei der Pumpe Kavitation auftreten.

Liguid
Produc

Druck bal’(g) 12 0 e [ — I revam
250°C w0 Oy

P-AiA

Die Obergrenze ergibt sich aus dem Regelwerk.

PITRTS . - (steam)
V-101 ist nicht fir Vakuum ausgelegt, daher Untergrenze bei O e T @ (octric
barg (1bar abs, willkirlicher Wert).

Temperatur °C 250 -10

Obergrenze: Regelwerk; Unterhalb Untergrenze:
Spannungsrissbildung

‘ http://bin95.com/hazop.pdf

L/
Dipl. Ing. Wilfried Hilbig Seminar HAZOP, LOPA Funkt. Sicherheit REACH S@g geﬂlgﬁfsgwglgnl‘s& ULt
fur REACh ChemConsult GmbH am 27. & 28.11.2019 in Dresden



Lidos )
i

RM-12
Liguid In

Schritt

2:

Abweichungen und deren Ausloser

Ralief Walve
PSV-101

4(

e )

Went

Leitwort

Bedeutung

Nein (nicht/kein/keine)

Verneinung der gesamten Sollfunktion
oder von einzelnen Aspekten der
Sollfunktion

vt _ Mehr quantitative Zunahme

Pﬂ.ﬂ. Weniger quantitative Abnahme
) sowohl als auch qualitative Zunahme
e e Teilweise qualitative Abnahme

'?’ T ;wc{‘-i::;-r_ 1 Umkehrung entgegengesetzter Ablauf/Zustand
- - g oam) anders als vollstandiger Austausch der gesamten
T-100 b AG1E Sollfunktion oder von einzelnen Aspekten
) (e der Sollfunktion

Teilanl./Apparat:

Tank 100, Pumpen 101A/B, FRC-101, Pufferbehélter V-101 (nicht fir Druck ausgelegt), PSV-101

Regelventil getffnet

Sollfunktion: Tank 100 enthéalt brennbare Flussigkeit R12 aus Bahnkesselwagen, Pumpen 101 A/B férdern von T-100 nach
V-101. FRC steuert Menge, wobei der Sollwert von LRC-101 kommt. P-101A dampfgetrieben, P-101B elektrisch.
V-101 dient zum Ausgleich von schwankenden Mengen, Gasatmosphére Uber Abluftleitung zur Fackel.
Nr. Abweichung Ursache Auswirkung S/B Gegenmaflnahme
1 Menge zu viel Fehlbedienung: Bypass

2 |Menge zu wenig [Stand in T-100 zu niedrig,
Kavitation der Pumpe.
3 [Fullstand zu hoch fin T-100, Pumpenausfall und

Ruckstromung V-101 in T-100.

http:/ /www.stb07.com/process-safety-management /hazop.htm

hitp://bin95.com /hazop.pdf

Dipl. Ing. Wilfried Hilbig

fur REACh ChemConsult GmbH

Seminar HAZOP, LOPA Funkt. Sicherheit
am 27. & 28.11.2019 in Dresden
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HAZOP: Schritt 2, Abweichungen und deren Ausléser,
Bedienungsfehler

HAZOP Annahme Bypass gedffnet 2 Fehlbedienung

Gefahrenquelle Fehlbedienung — Fehler des Bedieners
oder des Planers?

Fehlbedienung als Storfallursache — Strategien zur
Vermeidung von Fehlbedienung.

Bedingungen /Voraussetzungen fir sicheres
Arbeitshandeln, Anforderungen an menschengerechte
Alarmierungssysteme.

Mitarbeitersabotage als unbefugter Eingriff.

Unzufriedene Mitarbeiter als Sicherheitsrisiko.

Kas20.pdf, Kap. 5.3

Dipl. Ing. Wilfried Hilbig Seminar HAZOP, LOPA Funkt. Sicherheit REACH ... CH.EM CONSULT
fur REACh ChemConsult GmbH am 27. & 28.11.2019 in Dresden



HAZOP: Schritt 2, Abweichungen und deren Ausléser,
Bedienungsfehler

TRBS 1151, Anlage 6

Gefdhrdung durch Manipulation von technischen
Schutzeinrichtungen — Ermittlung der Manipulationsanreize

Manipulation von Schutzeinrichtungen ist nicht zuldssig.

Der Arbeitgeber tragt die Verantwortung fir die Aufrechterhaltung
aller entsprechend der Gefdhrdungsbeurteilung vorgesehenen
SchutzmaBnahmen.

Durch die Manipulation von Schutzeinrichtungen wird das Unfallrisiko
bei Tatigkeiten mit dem betroffenen Arbeitsmittel wissentlich erhoht.
Quelle: Einfluss menschlicher Faktoren auf Unfdlle in der

verfahrenstechnischen Industrie, S.98, S.91, S.14
http://www.umweltdaten.de /publikationen /fpdf-1/3490.pdf

L )
Dipl. Ing. Wilfried Hilbig Seminar HAZOP, LOPA Funkt. Sicherheit REACH o% geﬂa\fsgsg NS %—Llf;:[
fur REACh ChemConsult GmbH am 27. & 28.11.2019 in Dresden



HAZOP Schritt 3: wie meldet sich die Abweichung?
Dokumentation in Spalte: Erkennung
25 |

Ralief Walwe

PSV-101 m

V101
Liguid
Product
= [ —l—z FEvGT
[ o LRG0T
Lr-w&l(_‘l-) O.___:m(_';;r_.
(- - PAD1A
—=| {steam)
=
_‘Ig {elactric)
Teilanl./Apparat: Tank T-100, Pumpen 101A/B, FRC-101, Pufferbehélter V-101 (nicht fiir Druck ausgelegt), PSV-101
Sollfunktion: Tank 100 enthalt brennbare Flussigkeit R12 aus Bahnkesselwagen, Pumpen 101 A/B férdern von T-100 nach
V-101. FRC steuert Menge, wobei der Sollwert von LRC-101 kommt. P-101A dampfgetrieben, P-101B elektrisch.
V-101 dient zum Ausgleich von schwankenden Mengen
Nr. | Abweichung Ursache Auswirkung S/B Erkennung
1 |Menge zu viel Fehlbedienung: Bypass FRC-101 alarmiert
Regelventil getffnet
2 |Menge zu wenig Stand in T-100 zu niedrig, LI-100 und LRC-101 (steuert die
Kavitation der Pumpe. Volumenregelung)
3 |[Fullstand zu hoch  jin T-100, Pumpenausfall und LRC-101 vorhanden
Ruckstromung V-101 in T-100.
Dipl. Ing. Wilfried Hilbig Seminar HAZOP, LOPA Funkt. Sicherheit REACH ... CHEMCONSULT

fur REACh ChemConsult GmbH am 27. & 28.11.2019 in Dresden



HAZOP-Schritt 4: Abschdtzen der Auswirkungen ...

PEV-101

i

gl

V-1

Went

s o
Liguid
Product
] o - FEV-I0T
i LEc-1a1
Li102 () ,:,,.____{5__
! f FRCA0
- P-1014A
ANz i :' (steam)
Liguid In T-100 P-101E
E j {electrie)

Teilanl./Apparat:

Tank T-100, Pumpen 101A/B, FRC-101, Pufferbehalter V-101 (nicht fiir Druck ausgelegt), PSV-101

Kavitation der Pumpe.

Luftgemisch, Rickschlag nach T-100

Sollfunktion: Tank 100 enthalt brennbare Flussigkeit R12 aus Bahnkesselwagen, Pumpen 101 A/B férdern von T-100 nach
V-101. FRC steuert Menge, wobei der Sollwert von LRC-101 kommt. P-101A dampfgetrieben, P-101B
elektrisch. V-101 dient zum Ausgleich von schwankenden Mengen.
Nr. | Abweichung Ursache Auswirkung SB/ Erkennung
1 Menge zu viel Fehlbedienung: Bypass Uberfiillung V-101, Fliissigkeit tiber FRC-101 alarmiert
Regelventil gedffnet Gaspendelleitung zu anderen
Behaltern, PSV o6ffnet zur Fackel
2 |Menge zuwenig  [Stand in T-100 zu niedrig, [Zindung von angesaugtem Gas- LI-100 und LRC-101 (steuert die

Volumenregelung)

Fullstand zu hoch |Pumpenausfall und Ruck-  |[Uberfiillung T-100, Austritt
in T-100 stromung V-101 in T-100.  |brennbarer Flissigkeit, gefahrliche

explosionsfahige Atmosphare,
Zindung

LRC-101 vorhanden

fur REACh ChemConsult GmbH

Dipl. Ing. Wilfried Hilbig

Seminar HAZOP, LOPA Funkt. Sicherheit
am 27. & 28.11.2019 in Dresden

REACH

L/
e% CHEMTONSULT



Abweichung: Stand zu hoch, Wechselwirkung
von FlUssigkeiten und Gasen

vernetzte Anlagen (Abluft, Abwasser)

EntlGftungen, Druckentlastungen und Entleerungen verknipfen oft
viele Apparate, manchmal verschiedene Anlagen, durch ein
gemeinsames Netzwerk von Rohrleitungen. Die einzelnen Apparate
konnen bei deutlich unterschiedlichen Drucken arbeiten, einige
Apparate werden vielleicht in Betrieb genommen, wdhrend andere
moglicherweise heruntergefahren werden und einige der Medien
sind moglicherweise inkompatibel.

Schnittstellenmanagement zwischen P & IDs
Analyse der flissigen Inkompatibilitaten

Analyse des Potenzials fir gleichzeitige Releases (insbesondere
Abluft- und Entspannungs-Systeme)

Bewertung des Potenzials fir dynamische, statische oder andere
induzierte Drosselung.

Dipl. Ing. Wilfried Hilbig Seminar HAZOP, LOPA Funkt. Sicherheit REACH ... CH.EM CONSULT
fur REACh ChemConsult GmbH am 27. & 28.11.2019 in Dresden



HAZOP: Schritt 5, Haufigkeiten fir jede Abweichung,

e o (] Ralief Walve
Risikomatrix R .
W1
L o
Liguid
Product
T [ r FCV-901
Liinn n:::l .:'I_:,,.M_ETT_ - {f}_ —]
i F FRG-A0T
N - P-101A
Wﬁ- ? ? {steam)
Liguid In T-100

P-1018
_‘;__r {electric)
Abweichung |Ursache Auswirkung + Haufigkeit Erkennung

1 [Mengenstrom |Fehlbedienung: Uberfiillung V-101, Flussigkeit (iber Gaspendelung zu|FRC-101 alarmiert
zu grol3 von Bypass Regelventil |anderen Behaltern, PSV 6ffnet zur Fackel.

T100 >V101 |geoffnet. Haufigkeit C/Finanz.Schaden 2 - blau

2 |Mengenstrom |Stand T-100 zu
zu klein von niedrig, Kavitation
T100>V101 |der Pumpe P-101B.

LI-100 und LRC-101 (steuert
die Volumenregelung)

3 |Stand zu hoch [Pumpenausfall P- |Uberfiillung T-100, Austritt brennbarer Fliissigkeit, LRC-101 vorhanden
T-100, 101, Rickstromen |gefahrliche explosions-fahige Atmosphare, Zindung.
von V-101. Haufigkeit B/Personenschaden 4 - gelb

L/
Dipl. Ing. Wilfried Hilbig Seminar HAZOP, LOPA Funkt. Sicherheit REACH S@g geﬂlgﬁfsgesgle\nl‘s& ULt
fur REACh ChemConsult GmbH am 27. & 28.11.2019 in Dresden



SEVERITY

0

People

MNo health
effect/injury

Slight health
effect/injury

Minor health
effect/injury

Maijor health
effect/injury

PID* or 1 to
3 fatalities

Multiple
fatalities

CONSEQUENCE

Assets

MNo damage

Slight
damage

Minor

damage

Localised
damage

Maijor
damage

Extensive
damage

Environment

Mo effect

Slight effect

Minor effect

Localised

Maijor
effect

Massive

effect

Risk Assessment Matrix

Reputation

Mo impact

Slight
impact

Limited
impact

Considerable
impact

Mational
impact

International
impact

A

MNever
heard of
in ...
industry

Grundmatrix Shell 2001

INCREASING LIKELIHOOD
B C D
Heard of Incident Happens
in ... has several
industry occurred times per
in our year in our
Company Company

Happens
several

times per
year in a
location

CHEMCONSULT

chemical assessment & safety

Dipl. Ing. Wilfried Hilbig

fur REACh ChemConsult GmbH

Seminar HAZOP, LOPA Funkt. Sicherheit

am 27. & 28.11.2019 in Dresden
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HAZOP: Schritt 6, GegenmaBBnahmen festlegen,
ohne SIL Anforderung

LiA08 ()
¥

Raliaf WValve
" e PR RRCEEEEE].
PEW-101 Vent
W-104
L o
Liguid
Product

— Fy-p0y

P-101A

RM-12

Liguid In T-100

? ? {steam)
P-101E
_‘;__r {electric)

Abweichung |Ursache Auswirkung + Haufigkeit GegenmafRnahme

Mengenstrom |Fehlbedienung: Uberfiillung V-101, Flussigkeit Gber |Fillstandiiberwachung LIS an V-101 mit

zu grol3 von Bypass Regelventil |Gaspendelung zu anderen Behaltern, |Schnellschlussventil hinter FCV-101,

T100 >V101 |geoffnet. PSV offnet zur Fackel. PSV-101 fur 2-Phasenstromung auslegen.
Haufigkeit C/Finanz.Schaden 2 - blau

Mengenstrom |Stand T-100 zu Pumpenabschaltung bei Niveau-

zu klein von niedrig, Kavitation unterschreitung LIC-101, Trockenlaufschutz

T100 >V101 |der Pumpe P-101B. fur P-101 A/B.

Stand zu hoch
T-100,

Pumpenausfall P-
101, Rickstromen
von V-101.

Uberfiillung T-100, Austritt brennbare
FlUssigkeit, gefahrliche explosions-
fahige Atmosphare, Ziindung.

rl Uberfiillsicherung LSA+, Pumpeniiber-
wachung mit automatischem Umschalten
auf P 101B, Riickschlagklappe FCV 101.

Haufigkeit B/Personenschaden 4 - gelb

Dipl. Ing. Wilfried Hilbig
fur REACh ChemConsult GmbH

Seminar HAZOP, LOPA Funkt. Sicherheit
am 27. & 28.11.2019 in Dresden

CHEMCONSULT

REACH &
... chemical assessment & safety



HAZOP: Schritt 5, Haufigkeiten fir jede Abweichung,

Risikograph A s
P!
31 ( )
W1
Liquid
Product
T | - eV
[ LEC-0T
Lr-fm:;jlj .:‘_:,.-___;w{f__,':;r_.
e -- P-101A
{steam)
_‘;__r {electric)
Abweichung |Ursache Auswirkung + Haufigkeit Erkennung
1 |Mengenstrom |Fehlbedienung: Uberfiillung V-101, Flussigkeit Giber FRC-101 alarmiert
zu grol3 von Bypass Regelventil |Gaspendelung zu anderen Behaltern,
T100 >V101 |geoffnet. PSV 6ffnet zur Fackel.
Haufigkeit W2/kein Personenschaden
2 |Mengenstrom |[Stand T-100 zu Zindung von angesaugtem Gas- LI-100 und LRC-101 (steuert die
zu klein von niedrig, Kavitation |Luftgemisch, Riickschlag nach T-100. |Volumenregelung)
T100 >V101 |der Pumpe P-101B. |Risikograph S2, A2, G1, W2 —SIL2

Stand zu hoch
T-100,

Pumpenausfall P-
101, Rickstromen
von V-101.

Uberfiillung T-100, Austritt brennbarer
FlUssigkeit, gefahrliche explosions-
fahige Atmosphare, Ziindung.
Risikograph S2, A2, G1, W1 —-SIL1

LRC-101 vorhanden

Dipl. Ing. Wilfried Hilbig
fur REACh ChemConsult GmbH

Seminar HAZOP, LOPA Funkt. Sicherheit
am 27. & 28.11.2019 in Dresden

CHEMCONSULT

REACH &
... chemical assessment & safety



Risikograph nach VDI VDE 2180/ EN 61511-3 2004

SchadensausmaB (S)
* S1: leichte Verletzung einer Person
die z. B. nicht unter Stérfall V fallen
* S2: schwere, irreversible Verletzung einer oder mehrerer Personen,
Tod einer Person
oder voribergehende gréBere schdadliche Umwelteinflusse, z. B. nach
Storfall V
* S3: Tod mehrerer Personen
* S4: katastrophale Auswirkungen, viele Tote
Aufenthalt im Gefahrenbereich (A)
A1: selten bis haufig
A2: haufig bis andavernd
Gefahrenabwendung (G)
G1: méglich unter bestimmten Bedingungen
G2: kaum mdglich
* Betrieb der Anlage stéindig/nicht sténdig iberwacht
* Ereignis entwickelt sich schnell /nicht schnell
* Gefahrenerkennung: einfach, sofort; mit/ohne techn. Mittel
* Vermeidung: z.B. Fluchtweg mdglich/nicht méglich/ggf. méglich
* Erfahrungen mit gleichem/&hnlichem Verfahren?
Eintrittswahrscheinlichkeit (W)
ohne SIS (E/E/PES oder andere Technologie) jedoch unter
Berucksichtigung der sonstigen Einrichtungen zur Risikominderung
W 1: sehr gering
W2: gering
W 3: relativ hoch)

Gefahrenermittlung und Gefahrenbewertung in der Anlagensicherheit, IVSS Sektion Chemie,c/o BG RCI, 2. Auflage 2012,ISBN 92-843-7122-8, Abb.26
http://193.134.194.37 /ger /Resursy /Resources/Gefahrenermittlung -und-Gefahrenbewertung-in-der-Anlagensicherheit
Dort zitiert: VDIVDE 2180-1, Bild 6,

Dipl. Ing. Wilfried Hilbig Seminar HAZOP, LOPA Funkt. Sicherheit REACH :0. CHEMCONSULT
fir REACh ChemConsult GmbH am 27. & 28.11.2019 in Dresden L4



HAZQOP: Schritt 6, GegenmalBnahmen festlegen,
SchutzmaBnahmen, SIL Anforderung

Ralief Walve
rev-11 Vent
W1
Liguid
Product
T [ - FC-g01
i LEc-a0T
LiA08 () {j.____(!)_-.
i FRG-AFT
e - P-101A
RNz ? ? {steam)
Liguid in T-100 PAOE
E j {electric)

Abweichung |Ursache Auswirkung Gegenmalnahme

Mengenstrom |Fehlbedienung: Uberfiillung V-101, Flussigkeit Giber Fullstandiberwachung LIS an V-101 mit

zu grol3 von Bypass Regelventil |Gaspendelung zu anderen Behaltern, |Schnellschlussventil hinter FCV-101,

T100 >V101 |geoffnet. PSV 6ffnet zur Fackel. PSV-101 fur 2-Phasenstromung auslegen.
Haufigkeit W2/kein Personenschaden

Mengenstrom |Stand T-100 zu Zindung von angesaugtem Gas- Pumpenabschaltung bei

zu klein von niedrig, Kavitation |Luftgemisch, Riickschlag nach T-100. |Niveauunterschreitung LIC-101,

T100>V101 |der Pumpe P-101B |[Risikograph S2, A2, G1, W2 —SIL2 Trockenlaufschutz fir P-101 A/B (SIL 2).

Stand zu hoch
T-100,

Pumpenausfall P-
101A, Rickstromen

von V-101

Uberfiillung T-100, Austritt brennbarer
Flussigkeit, gefahrliche explosions-
fahige Atmosphare, Zindung.
Risikograph S2, A2, G1, W1 —-SIL1

Uberfiillsicherung LSA+,
Pumpeniiberwachung mit automatischem
Umschalten auf P 101B

(SIL 1), Ruickschlagklappe FCV 101 (SIL 1).

Dipl. Ing. Wilfried Hilbig
fur REACh ChemConsult GmbH

Seminar HAZOP, LOPA Funkt. Sicherheit
am 27. & 28.11.2019 in Dresden

CHEMCONSULT

REACH &
... chemical assessment & safety



Zusammenfassung

WwIr wissen nun:

die Prinzipien einer HAZOP-Studie aus Sicht des Betreibers von Prozessen
anzuwenden (Planen, Betreiben, Instandhaltung, Prifungen;
Sicherheitsmanagement),

die im Unternehmen eines Betreibers giltige Risikomatrix mit den
Toleranzkriterien fir das Restrisiko zur Ermittlung der HAZOP-Szenarien mit
besonderer Gefdhrdung anzuwenden,

fiur HAZOP-Szenarien mit besonderer Gefdhrdung die Eintrittshaufigkeiten der
auslosenden Ursachen ermitteln,

fir die HAZOP-Szenarien mit besonderer Gefdhrdung die SIL-Anforderung fir
die SchutzmaBnahmen ber die Risikomatrix und/oder Risikographen nach

VDI VDE 2180 oder ISO 61511-3 zu ermitteln,

Schutzeinrichtungen gemdf3 SIL-Anforderung, dem Stand der Technik und dem
Regelwerk festzulegen.

Dipl. Ing. Wilfried Hilbig Seminar HAZOP, LOPA Funkt. Sicherheit REACH ... CH.EM CONSULT
fur REACh ChemConsult GmbH am 27. & 28.11.2019 in Dresden



Ende des ersten Teils
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