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Begriffe in der Funktionale Sicherheit

) ) , 1002
Funktionale Sicherheit Deterministische Betrachtung

DIN EN 61511
? High Demand Mode
-

Probalistische Betrachtung DIN EN 61508

Safety Instrumented System (SIS)

PFD 2003

Architektur des SIS
PFH E/E/PE-System
Safety Integrity Level (SIL) S Funkion
DIN EN 61062 Low Demand Mode
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Was ist Sicherheit

Zitat Wikipedia:

,In komplexen Systemen ist es unmdglich, Risiken vollig auszuschlieen.
Das vertrethare Risiko fiir jede mdgliche Art der Beeintrachtigung hangt von
vielen Faktoren ab und wird zudem subjektiv und kulturell verschieden
bewertet. Im Allgemeinen werden hohere Wahrscheinlichkeiten fiir
Beeintrachtigungen mit steigendem Nutzen (beispielsweise Aktien-
Spekulation, Teilnahme am Stralkenverkehr) als vertretbar angesehen.

Um den Zustand von Sicherheit zu erreichen, werden Sicherheitskonzepte
erstellt und umgesetzt. SicherheitsmaBnahmen sind erfolgreich, wenn sie
dazu fiihren, dass mit ihnen sowohl erwartete als auch nicht erwartete
Beeintrachtigungen abgewehrt bzw. hinreichend unwahrscheinlich gemacht
werden.*
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Wen betrifft die funktionale Sicherheit?

Betreiber

Anlagenbauer

Geratelieferant

Behdrde und
Versicherung
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Stellt die Anforderung der
sicherheitstechn. Komponenten

Muss einen Nachweis Uber das
verbleibende Risikopotential erbringen

Auslegung der Anlage

Bestatigung der Klassifizierung sowie die
Ermittlung der Geréatespezifischen Daten ( A,
SFF HFT...)

Nachweisforderung fiir eine ausreichende
Reduzierung des Restrisikos der Anlage

Funktionale Sicherheit -~ Hans-Dieter Schwender Folie 10 TV

Definition von Risiko

Risiko = Wahrscheinlichkeit des

Eintritts eines gefahrlichen Ereignisses *

Konsequenzen (Kosten) eines gefahrlichen Ereignisses

Akzeptiertes Restrisiko muss individuell eingeschatzt werden. Was flr den Einen
akzeptabel ist, kann fir den Anderen bereits inakzeptabel sein!

Das Restrisiko ist abhdngig von:

- Land / Region

- Jeweiligen Gesellschaft
- Gesetze

- Kosten

TOV SUD Industrie Service GmbH 04/05.11.2019
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Risikoauslegung mal anders

Wi o
Andere Lander, andere Einschatzung des Risikos ... .
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So bitte nicht!

Quelle: Landsberger Tagblatt 16.03.2011
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Darstellung der Wirkungsweise von PLT-Einrichtungen

Prozessgrofe
Aktionsbereich einer: * Begrenzt
das AusmaR des
Schadens- Schadens 5
= begrenzungs- il R = S ol
% einrichtung Risiko: g g Erelg nisver
> - P
K Personenschaden und § e = g -hlnderung
[} Umweltschaden oberhalb Se P Schutzein-
n des Grenzrisikos oder ET & A
% T "ernste Gefahr" geman % g % rlchtung
= Stérfall-Verordnung 2 o]
< 8
‘S « Vermeidung eines =l
7y PLT- Schadensereignisses
Schutz-
einrichtung B
« Vermeidung des
-— Ansprechens
% von Sicherheitseinrichtungen - E
> r PLT- « Erhohte Aufmerksamkeit
o 0 erforderlich >
(o) Ul fot >
b einrichtung
-"CT'J' Produktionsrelevante Aufgaben
= * Messen
> PLT- - Steuern
S Betriebs- -Regeln » Regeln
7y einrichtung
= -
g Uberwachungs- VDI/VDE2180-1 Bild 3
einrichtungen
TOV SUD Industrie Service GmbH 04/05.11.2019 Funktionale Sicherheit - Hans-Dieter Schwender Folie 15 TOV®

Maglichkeiten der Risikominderung

Alarmebene
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Maglichkeiten der Risikominderung ﬁ@

Die Schutzebenen sind in ihrer Funktion
voneinander unabhangig. In der Regel durfen

Gerate der Steuerungs- und Regelungsebene nicht
gleichzeitig fur die Realisierung einer
SchutzmalRnahme verwendet werden!
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Risikoreduzierung
Risiko ohne
SchutzmaBna

hme

Tolerierbares
Grenzrisiko

| notwendige Risikoreduzierung
L . . ‘ Zunehmendes

. tats&chliche Risikoreduzierung Risiko

Abdeckung durch elektrische, elektronische oder

elektronisch Programmierbare (E/E/EP)

Sicherheitssysteme

Funktionale Sicherheit (z.B. nach DIN EN 61508 / 511)
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Unterscheidung von “Sicherheit*

Man kann verschieden Arten von Sicherheit durch Angabe der jeweiligen
Ursache der moglichen Gefahrdung unterscheiden:

» Elektrische Sicherheit: Bringt den Schutz vor Gefahrdungen
durch den elektrischen Strom zum Ausdruck.
— DIN EN 50156-1 (VDEO0116)
- VDE 0100

» Sicherheit vor Ziindung einer explosionsfahigen Atmosphéare,
eines explosionsfahigen Gemisches
— (z.B.: 1999/92/EG (ATEX 137),
— ProdSG, BetrSichV, TRGS 725, VDE, etc.)

» Funktionale Sicherheit: Die Sicherheit hangt von der korrekten
Funktion ab:
— (z. B.: 2014/68/EU — DGRL,
— ProdSG, BetrSichV, TRBS 1201 Teil 2,
— EN 61508, EN 61511, EN 50156, VDI/VDE 2180, etc.)
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Festlegung der funktionalen Sicherheit

Die Normen zur funktionalen Sicherheit befassen sich mit der
funktionalen Sicherheit sicherheitsbezogener

- Elektrischer Systeme
- Elektronischer Systeme

- Programmierbarer elektronischer Systeme

Also demnach gilt:

Es geht nicht um mechanische Systeme!
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Warum versagen Schutzfunktionen? ﬁ:@

Systematische Fehler Zufallige Fehler
Entwicklungsfehler Ergeben sich aus Fehlern der
Planungsfehler Hardware und treten zufallig

Verdrahtungsfehler auf (z.B. Kurzschluss)
Qualitatssichernde MaRnahmen Ermittlung der Versagenswahr-
(Management der funktionalen scheinlichkeit (Probabilistik)
Sicherheit)
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Fehleraufteilung E@

Studie der HSE (Health and safety enviroment)
Hauptursache in den Phasen

Anderungen n.
Inbetriebnahme 20%

Spezifikation
44%

Betrieb und
Instandhaltung
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Basis der funktionalen Sicherheit ]

- Das Vermeiden systematischer Fehler bei Entwicklung, Fertigung und
Betrieb des sicherheitskritischen Systems

- Das Beherrschen von systematischen Fehlern wahrend des Betriebes

- Das Beherrschen von zufalligen Fehlern wahrend des Betriebes
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Anforderung an die funktionale Sicherheit ]

Korrekte Funktion sicherheitsbezogener Teile von Schutzsystemen

Ziel:

Das iberwachte System muf bei Auftritt von Fehlern oder Ausfallen:
* In einem sicheren Zustand verbleiben

oder

* |n einen sicheren Zustand gebracht werden
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SIS-Kreis

Bei der Betrachtung des Sicherheitsgerichteten Kreises ist auch die Prozess-
anbindung zu berlcksichtigen!

v
Transmitter 24VIDC
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Zusammenfassung

Funktionale Sicherheit betrifft uns alle

Mittels einer Risikoreduzierung muss das vorhandene Risiko auf
ein tolerierbares Risiko reduziert werden

Funktionale Sicherheit im Sinne der DIN EN 61508 umfasst alle
sicherheitsbezogene E, E, EP-Systeme

Man unterscheidet zwischen systematischen und zufalligen Fehlern
Durch die funktionale Sicherheit muss das System bei Fehlern im
sicheren Zustand verbleiben, oder in den sicheren Zustand
gebracht werden

Bei der funktionalen Sicherheit ist der gesamte Kreis von Sensor

bis Aktor inkl. der Prozessanbindung zu betrachten
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Risikominderung durch Normen und Richtlinien

DGR/MRL

. Mussen Nationales \ ' po4sG / WHG
eingehalten Gesetz
werden

BetrSichV, AwsV
Verordnung

TRBS / TRWS /TRGS

A Grundnorm EN 61508
B Gruppennorm EN 61511
C Produktnorm EN 50156

VDIIVDE 2180
Verbandevereinbarung VGB-S-008
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Rechtliche Einordnung von DIN-Normen

Urteil des BGH vom 14.05.1998 im Bezug zwischen Technik in Normen und dem
Recht:

,Die DIN-Normen sind keine Rechtsnormen, sondern private technische
Regelungen mit Empfehlungscharakter. Sie konne die anerkannten Regeln der
Technik wiedergeben oder hinter diesen zuriickbleiben.*

Damit ergibt sich die widerlegbare gesetzliche Vermutung, dass bei Einhaltung
der techn. Regeln der genannten Verbande auch die ,allgemein anerkannten
Regeln der Technik” eingehalten sind (Vermutungswirkung)
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Rechtliche Einordnung von DIN-Normen

Daraus kann man folgendes ableiten:

Einhaltung der entsprechenden Norm Nichteinhaltung der entsprechenden Norm

U U

Vermutungswirkung hat Gultigkeit

Einhaltung der Schutzziele muf®
gewahrt sein
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Gegeniiberstellung alt zu neu ]

Nach der Ubernahme der IEC 61508 ins nationale
Regelwerk wurde die Betrachtungsweise gravierend
geandert

Betrachtung von einzelnen Komponenten

Was war: (Sensor, Signalverarbeitung, Aktor einzeln
betrachtet!)
Heute: Betrachtung der gesamten Sicherheitsgerichteten

Funktion
(gesamter Kreis von Sensor bis zum Aktor inkl.

deren Anbindung!)

on®

Ansatze zur funktionalen Sicherheit j

Bisher: Qualitativer Ansatz
d.h. Sicherheit durch z.B.
— Redundanz (,Einfehler-sicher®, ,Zweifehler-sicher*...)
— selbstiiberwachend
Diversitar
.bewahrte Technik bzw. Betriebsmittel*
— Bauteilpriifung z.B. gem. VdTUV-Merkblatt

Jetzt: Quantitativer Ansatz
d.h. Sicherheit durch probabilistische Betrachtungsweise

(pobability = Wahrscheinlichkeit)
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Beziehung zwischen DIN EN61508 und DIN EN 61511

DIN EN 61508

Entwicklung und Herstellung von
Sicherheitstechnischen Geréaten

Anwendung é

Planung, Errichtung und Nutzung
Sicherheitstechnischer Systeme

(Herstellernorm) (Betreibernorm)
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Gegenuberstellung der Ansatze {@
Probabilistik Deterministik '

(quantitativer Ansatz)

Wahrscheinlichkeit

Analyse der Fehler-
wahrscheinlichkeit z.B. FMEDA
(Failure Modes Effects and
Diagnositc Analysis)

Rechnerischer Nachweis zur
Erfillung der Anforderung

Normen :
<EN 61508
<EN 61511

TOV SUD Industrie Service GmbH 04/05.11.2019

(qualitativer Ansatz)
Fehlerausschluss

Einsatz von bauteilgepruften
Geraten besonderer Bauart.

Bauteilgepriifte Gerate besonderer
Bauart gelten als fehlersichere
Funktionseinheiten / Redundanzen

Normen :
<EN 50156-1

Funktionale Sicherheit - Hans-Dieter Schwender Folie 36 TOv®
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Zusammenfassung

» Bei Einhaltung der Normen tritt die Vermutungswirkung in Kraft
» Basisnorm der funktionalen Sicherheit ist die DIN EN 61508
» Das Mal der funktionalen Sicherheit ist ,SIL"

> Der Ansatz der funktionalen Sicherheit ist die Probabilistik
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Management der funktionalen Sicherheit

Auszug aus der DIN EN 61511-1:

5 Management der funktionalen Sicherheit

5.1 Ziel

Das Ziel der Anforderungen des Abschnitt 5 ist es, die erforderlichen Managementtétigkeiten
festzulegen, mit denen sichergestellt wird, dass die Ziele der funktionalen Sicherheit erreicht
werden..

ANMERKUNG 1 In Abschnitt 5 werden nur die Mainahmen betrachtet, die zur Erreichung und
Aufrechterhaltung der funktionalen Sicherheit einer PLT-Sicherheitseinrichtung notwendig sind, ohne
jedoch andere allgemeine MaRRnahmen zur Gesundheit und Sicherheit am Arbeitsplatz zu bertihren.
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Phasen des SIS Sicherheitslebenszyklus

Verifi-
kation

Manage- Aufbau und
ment und Planung
Beurtei- des
lung der Sicherheits-
funktio- Lebens-
nalen zyklus
Sicherheit
und Audits

Gefahrdungs- und Risikobeurteilung

Zuordnung der Sicherheitsfunktionen zu den
Schutzebenen

Spezifikation der Sicherheits-
anforderung an das SIS

Entwurf und Planung des SIS Entwurf und Planung anderer Manahmen
zur Risikominderung

Stufe 2 g~

Montage. Inbetriebnahme und
Validierung

Betrieb und Instandhaltung

Stufe 4 g~

Modifikation

AuRerbetriebnahme

@
=
@
z
=
3
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Verifikation / Validierung

» Definition Verifikation:

Bestatigen aufgrund einer Untersuchung und durch Bereitstellung eines
Nachweises, dass die Anforderungen erfiillt worden sind — d. b.

erfiillt das System die im Pflichtenheft gestellten Anforderungen z.B. rechn,
Nachweis
Beispiel Rettungsring — sieht er so aus

» Definition Validierung:

Bestatigen aufgrund einer Untersuchung und durch Bereitstellung eines
objektiven Nachweises, dass die besonderen Anforderungen fiir eine spezielle
beabsichtigte Verwendung erfiillt worden sind — d.B.

Ist es das richtig System mit dem wir uns beschaftigen-Tauglichkeit?
Beispiel Rettungsring — schwimmt er

TOV SUD Industrie Service GmbH 04/05.11.2019 Funktionale Sicherheit - Hans-Dieter Schwender Folie 43

Ziel des Managements der Funktionalen Sicherheit

Das FSM stellt den organisatorischen Rahmen zur
— Einfiihrung,
— Aufrechterhaltung und
— Sicherstellung
aller prozesstechnischen und technischen Methoden und

Mafnahmen dar, welche zur Erreichung der geforderten Funktionalen
Sicherheit von sicherheitstechnischen Funktionen bendtigt werden.
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20.11.2019

18



Qualifikation Sicherheitsmanagement

Personen, Abteilungen oder Organisationen, die an der Durchfiihrung von Manahmen im
Sicherheitslebenszyklus beteiligt sind, miissen kompetent fiir die von ihnen verantworteten
Tatigkeiten sein.

Die Beurteilung der Kompetenz erfolgt unter Beachtung der folgenden Merkmale:
a) techn. Wissen, Ausbildung und Erfahrung bezogen auf die prozesstechn. Anwendung

b) techn. Wissen, Ausbildung und Erfahrung bezogen auf die eingesetzte Technologie (z. B. elektrische,
elektronische oder programmierbare elektronische Technologie)

c) technisches Wissen, Ausbildung und Erfahrung bezogen auf die Sensoren und Aktoren

d) sicherheitstechnisches Wissen (z. B. Uber Sicherheitsanalysen)
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Qualifikation Sicherheitsmanagement

e) Kenntnis der gesetzlichen und behérdlichen Anforderungen

f) ausreichende Management- und Flhrungsqualitaten fiir die jeweilige Aufgabe im Sicherheitslebenszyklus

g) das Verstandnis fiir die moglichen Folgen eines Ereignisses
h) den Sicherheits-Integritétslevel der sicherheitstechnischen Funktionen

i) die Neuartigkeit und Komplexitat einer Anwendung beziehungsweise einer Technologie.
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Spezifikation der Sicherheitsanforderungen - Funktion

— Beschreibung der sicherheitstechnischen Funktion(en)
- 2.B. verbale Beschreibung, FlieRbild, ...

— Definition des ,Sicheren Zustandes*
— Erforderliche Reaktionszeit zur Erreichung des sicheren Zustandes
— Beschreibung der Messsignale und Grenzwerte

— Erforderliche Kriterien zur Erfiillung der sicherheitstechnischen Funktion
—> 2. B. Dichtes Schiiefien

— Betriebliche Anforderungen —> 2. B. An- und Abfahren im Handbetrieb, Zuriicksetzen nach
Abschaltung, Manahmen im Falle eines entdeckten Fehlers, etc.

— Schnittstellen zu anderen betrieblichen Einrichtungen - z. B. Protokollierung

— Mogliche gefahrbringende Kombination von Ausgangszustanden

— Extremwerte aller Umweltbedingungen -> z.B. Temperaturauslegung, Ex-Bereich,
Schutzart
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Spezifikation der Sicherheitsanforderungen - Integritat

Anforderungen an die Sicherheitsintegritat :

— Sicherheitsintegritatslevel (SIL) je sicherheitstechnischer
Funktion

— Geschatzte Rate der Anforderungen an die
sicherheitstechnischen Funktionen und deren Ausloser

— Anforderungen an das Intervall der Wiederholungsprifungen
(Proof Testintervall T1)

— Mittlere Reparaturzeit (MTTR = Mean Time To Reparation)
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Beurteilung, Revision, Auditieren ]

Teammitglieder:

Mind. ein Mitglied des Teams muss erfahren und kompetent bei der
funktionalen Sicherheit sein, darf aber nicht bei dem Entwurf des Projektes
beteiligt gewesen sein!

Umfasst das Team einen groReren Kreis, sollten mehr als eine erfahrene
Personen im Team sein.
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Zeitpunkt und Ziel der Beurteilung ]

Die Zeitpunkte im Sicherheitslebenszyklus, zu denen eine Beurteilung erfolgt,
mussen bereits bei der Sicherheitsplanung festgelegt werden.

Das Ziel der Verifikation ist es, durch Uberpriifung, Analyse und/oder
Test nachzuweisen, dass die Ergebnisse der jeweiligen Stufe des
Sicherheitslebenszyklus den Anforderungen des Verifikationsplans
entsprechen.
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Wichtiges Erkenntnis {@ ]

Die Normenreihen EN 61508 / 61511 fordern:

> Lieferanten und Auftragnehmer miissen ein
»funktionales Sicherheitsmanagement” nachweisen...

» ...deshalb ist eine Bescheinigung des funktionalen
Sicherheitsmanagements oder ein vergleichbarer Beleg das
ERSTE wonach ein Kaufer fragen sollte

TUV SUD Industrie Service GmbH 04/05.11.2019 Funktionale Sicherheit - Hans-Dieter Schwender Folie 53 TOV

Zusammenfassung {@

> Die Normreihe 61508 fordert, dass Lieferanten und Subunternehmer
ein funktionales Sicherheitsmanagement” nachweisen

» Es wurde ein Sicherheitslebenszyklus entwickelt

» Dieser beschreibt den Weg von der Idee bis zur Stillsetzung

» Das FSM stellt den organisatorischen Rahmen zum Erreichen der
funktionalen Sicherheit

» Innerhalb des FSM werden auch die Verifizierung und Validierung

festgelegt
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Low Demand

Low Demand System:

Sicherheitsfunktion mit niedriger Anforderungsrate
(z.B. Druckmessung oder Uberfillsicherung in der
Prozessindustrie, Uberdrehzahlschutz Not-Aus...)

Kennzeichnung: Das Sicherheitssystem darf nur einmal im Jahr angefordert

werden

KenngroRe: PFD (Probability of Failure on Demand)

TOV SUD Industrie Service GmbH

++ Gefahrliche Versagenswahrscheinlichkeit bei Anforderung
+¢ Daten direkt Uber Hersteller

++ durch Betreiber aus Betriebsbewahrung

+» FMEDA-Untersuchung nach DIN-EN 61508

+¢ aus Datenbanken
04/05.11.2019
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PFD

Tabelle 2 - Sicherheits-Integritatslevel — Ausfallgrenzwerte fiir eine Sicherheitsfunktion, die in
der Betriebsart mit niedriger Anforderungsrate betrieben wird

Sicherheits- Mittlere Wahrscheinlichkeit eines gefahrbringenden
Integritatslevel Ausfalls bei Anforderung der Sicherheitsfunktion
(SIL) (PFDayg)

4 =10 bis < 107*

3 =107 bis < 107°

2 =107 bis < 107"

1 =107 bis < 107"
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High Demand

High Demand System: Sicherheitsfunktion mit hoher oder kontinuierlicher

Anforderungsrate (z.B. Fertigungsindustrie wie Presse)

Kennzeichnung: Das Sicherheitssystem wird haufiger als einmal im Jahr
angefordert oder arbeitet kontinuierlich.

Kenngrofte: PFH (Probability of Failure per Hour)

+ Gefahrliche Versagenswahrscheinlichkeit pro Stunde
«¢ Daten direkt Uber Hersteller

«+ durch Betreiber aus Betriebsbewahrung

+» FMEDA-Untersuchung nach DIN-EN 61508

< aus Datenbanken
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PFH

Tabelle 3 - Sicherheits-Integritdtslevel — Ausfallgrenzwerte fiir eine Sicherheitsfunktion, die in
der Betriebsart mit hoher Anforderungsrate oder in der Betriebsart mit kontinuierlicher
Anforderung betrieben wird

Sicherheits- Mittlere Haufigkeit eines gefahrbringenden Ausfalls
Integritatslevel der Sicherheitsfunktion [h™"]
(SlL) (PFH)
4 =107 bis < 107°
3 =10"® bis < 107
2 =107 bis < 107°
1 =107 bis < 107°
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MTTF, MTTR, MTBF

Beispiel Mensch
Erkrankung  Genesung Erkrankung

MTTR MTTF

Geburt

MTBF E— Alter

MTTR = Mean Time To Repair ( mittlere Reparaturzeit)
MTTF = Mean Time To Failure ( Mittelwert Ausfallfreier Zeit)

MTBF = Mean Time Between Failure( Zeit zwischen 2 Fehlern)
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MTTF, MTTR, MTBF

Wichtig:

Reaktionszeit des SIS <
Fehlertoleranzzeit des Prozesses

TOV SUD Industrie Service GmbH 04/05.11.2019 Funktionale Sicherheit - Hans-Dieter Schwender Folie 61

Tov®

Ausfallrate A

« gefahrliche Fehler
«¢ sicherheitsgerichtete Fehler
« unerkannte Fehler

«»+ erkannte Fehler

Fehlerarten Erkennbare Unerkannte
Fehler Fehler
Sichere Fehler Asp Asy

Gefahrliche Fehler Aop (o)

\_
Atotal = Asp + Agy + App * Apy \

PFD
BeiA=konstant ——> MTBF =1/A;,
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Badewannenkurve

(Burn In)
Spatausfalle
(Verschleild)

2
HiY
7
S
©
<
S
—_
L

Ausfallrate

Zeit

Diagnosedeckungsgrad DC

Anteil der gefahrbringenden Ausfélle, die durch automatische diagnostische
Online-Priifungen erkannt werden. Je héher der Deckungsgrad ist, desto
wahrscheinlicher ist, dass ein gefahrlicher Fehler erkannt wird.

Z Asp*+ Z App
DC= ———
Z }"DTotaI
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Anteil sicherer Ausfalle SFF )

Safe failure fraction SFF:

Anteil der sicheren Ausfélle. Je hoher dieser Anteil ist, desto besser ist die
Fehlerbeherrschung.

+
Z )\’S Z )\’DD
Z )"DTotaI
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Common Cause Faktor 3 {@ '

Ausfélle infolge gemeinsamer Ursache

Es gibt eine endliche Wahrscheinlichkeit dafiir, dass unabhangige
zufdllige Hardwareausfélle in allen Kanélen eines mehrkanaligen
Systems so auftreten, dass alle Kanéle gleichzeitig ausfallen!

Ausfalle Ausfalle mit Ausfalle
gemeinsamer

Kanal 1 Ursache Kanal 2

Eine Berticksichtigung bei der Berechnung wird mittels des
[3 - Faktors realisiert
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Abschatzung CommonCause Faktor 3 {@

s Methoden zur Ermittlung des Faktors werden in EN 61508-6 Anhang D
dargestellt (B-Faktor Modell und Binomial-Ausfallraten-Modell)

¢+ Alternativ bietet die EN 61508-6 auch die Abschatzung unter
Verwendung von Tabellen (Anhang D.5)

¢+ Nach VDI/VDE 2180 Blatt 1 Pkt. 2 liegt der Betafaktor in der Praxis

zwischen 1 und 5 %

++ Oftmals konservative Annahme von f3 = 10%
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Proof-Test
)

Definition nach EN 61508:

,wiederkehrende Prifung zur Aufdeckung von versteckten gefahrbringenden Ausféllen in
einem sicherheitsbezogenen System, so dass nétigenfalls eine Reparatur das System in
einen ,Wie-Neu“-Zustand bringen oder so nah wie unter praktischen Gesichtspunkten
méglich an diesen Zustand heranbringen kann

Dient also zur Aufdeckung gefahrlicher Fehler

% Inhalte sind die Prifung von:
— Zustand der SIS
— Funktionalitat der SIS
—  Ordnungsprifung (z.B. sind noch die korrekten Teile eingebaut,
Lebensdauer...)

+¢+ Der Abstand zwischen den periodischen Priifungen geht als Proof-Test-
Intervall T, in den rechnerischen Nachweis mit ein
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Proof-Test {@

o
L
o.
0 1 2 3 4 5
Zeit
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Deckungsgrad der Wiederholungspriifung (PTC) {@

» Zeitpunkt T2: ,klassischen Wiederholungsprifung (stehender Anlage)
mit 100% Priftiefe

* Zeitpunkt T1: Zwischenprufung Pruftiefe < 100%
* Zeitpunkt TO: Zwischenprifung Priftiefe < 100%

* Priftiefe <100%:  z.B. Partial-Stroke-Test bei Ventilen oder
Betétigen einer Priiftaste bei Sensoren

* 100%-Prifung: kann in der Praxis haufig Generaliberholung
der Aktorik oder Geratetausch

 Fir die Intervalle TO, T1 und T2 muss gelten:
-T0<T1<T2und
-T1=j-T0,T2=k - T1
mit j, k ganze Zahlen
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Gestaffeltes Priifkonzept mit diversitarer Instrumentierung

T2
Ty S
! Funktionspriifung mit PTC, = 100 %
To le—s
Funktionspriifung mit PTC; (= PTCy)
—@ O >
@ @ O >
Funktionsprifung mit PTCy Zelt
NE 1 06_201 8_09_06 Quelle VDI/VDE 2180-1: 2019
Abschatzung PTC '
BSP 1002
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Hardware-Fehler-Toleranz (HFT)

Definition:

Die Hardware-Fehlertoleranz ist die Fahigkeit einer Komponente
oder eines Teilsystems, trotz des Vorliegens eines oder mehrerer
gefahrbringender Hardwarefehler die geforderte
sicherheitstechnische Funktion auszufihren.

Eine Hardware-Fehlertoleranz von 1 bedeutet, dass beispielsweise
zwei Gerate vorhanden und so angeordnet

sind, dass ein gefahrbringender Ausfall nicht zum Verlust der
Sicherheitsfunktion flihren
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Ermittlung des SIL

EN 61508-2 Tabelle 3 — Mindest-Hardware-Fehlertoleranz von Typ B-Elementen

“ Hardware-Fehlertoleranz

0 1 2
SFF < 60% Nicht erlaubt SIL1 SIL 2
60% < SFF < 90% SIL1 SIL 2 SIL 3
90% < SFF < 99% SIL 2 SIL 3 SIL 4
SFF 2 99% SIL 3 SIL 4 SIL 4

EN 61508-2 Tabelle 2 - Mindest-Hardware-Fehlertoleranz von Typ A-Elementen

Hardware-Fehlertoleranz

SFF - 7 5
SFF < 60% SIL1 SIL 2 SIL 3
60% < SFF < 90% SIL 2 SIL3 SIL4
90% < SFF < 99% SIL 3 SIL4 SIL4
SFF 2 99% SIL 3 SIL 4 SIL4
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Ermittlung des SIL

EN 61511-1 Tabelle 6 — Mindest-Hardware-Fehlertoleranz in Abhé&ngigkeit des SIL

Hardware-Fehlertoleranz

SIL

0 1 2
1 X
2 (Low Demand) X
2 (High Demand) X
3 X
4 X
TUV SUD Industrie Service GmbH 20.11.2019 Funktionale Sicherheit - Hans-Dieter Schwender Folie 76 Tl'.'l\l0

20.11.2019

32



20.11.2019

Ermittlung des SIL {@ '

% Hierbei mul} der Diagnosedeckungsgrad bei Typ B-Geraten >
60% sein

% Bei Typ A Geraten kann die Mindest-HFT um eins reduziert
werden (Begriindung und Dokumentation erforderlich!)

+ Hierbei muss die Begrindung nachweisen, dass die gewahlte
Architektur geeignet ist und die Sicherheitsintegritat erfiillt.

+« Ergibt diese Anwendung eine HFT von 0, muss die Begriindung
nachweisen, dass die entsprechenden gefahrbringenden
Aufallarten ausgeschlossen werden kdnnen.
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Auslegung mehrkanaliger Sicherheitseinrichtungen {@
Sicherheit
| N N N
1004
1003 :
Lesel.
1002 Dl
|2003
(2] N N
i o N e
Toot 2002 -t j_ —d =
3003 L
4004
Verfiigbarkeit
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Zusammenfassung

» Es wird in High und Low Demand Modus unterschieden

» MTBF ist die Zeit zwischen 2 Fehlern

» Die Ausfallwahrscheinlichkeit kann nur fiir konstante Bedingungen
angegeben werden

» Common Cause Faktor ist ein MaR fiir Ausfalle infolge gemeinsamer
Ursache

» HFT ist die Hardware Fehler Toleranz
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Aufbau und Zuverlassigkeit — Architektur 1001

7
!

1-kanaliger Aufbau

HFT=0

1 Fehler setzt die sicherheitstechnische Funktion aufer Kraft

TOV SUD Industrie Service GmbH 04/05.11.2019 Funktionale Sicherheit - Hans-Dieter Schwender
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Aufbau und Zuverlassigkeit — Architektur 1001

Quelle DIN EN 61508

*— Kanal

TR

Diagnose

a

Bild B.4 — Blockschaltbild fir 1001

Ao
Aou Aop
¢ t = 7+ MTTR tre =MTTR i
tee
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Aufbau und Zuverlassigkeit — Architektur 1002

Dﬁ - HFT =1
&

2-kanaliger Aufbau - Die Kontakte sind hintereinander geschaltet

Das System bendétigt nur einen Kanal um die sicherheits-technische Funktion auszufiihren
-> Erhdéhung der Sicherheitsfunktion.
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Aufbau und Zuverlassigkeit — Architektur 1002

Quelle DIN EN 61508

Bild B.6 — Blockschaltbild fiir 1002

Ao
Aou Aop
tee
. Ausfall infolge
gemeinsamer Ursache_.
tGE
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Aufbau und Zuverlassigkeit — Architektur 2002

HFT =0

Q_
Q_ B

2-kanaliger Aufbau - Die Kontakte sind parallel geschaltet

Beide Kanéle miissen zur Ausfilhrung der sicherheitstechnischen Funktion schalten d. h.
wenn ein Kanal defekt ist, wird die Sicherheitsfunktion auler Kraft gesetzt > Erhéhung der
Betriebsverfligharkeit
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Aufbau und Zuverlassigkeit — Architektur 2002

Quelle DIN EN 61508

.— Kanal
— N~
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Aufbau und Zuverlassigkeit — Architektur 2003

1

ik

o - |

HFT=1

o

2003

O_C_L®

3-kanaliger Aufbau

Mindestens 2 Kanale miissen funktionstiichtig sein, damit die sicherheitstechnische
funktioniert = Erhdhung der Betriebsverfiigbarkeit

Der Ausfall eines Kanals hat keinen Einfluss auf die Sicherheitsfunktion=> Erhdhung der
Sicherheit

TOV SUD Industrie Service GmbH 04/05.11.2019 Funktionale Sicherheit - Hans-Dieter Schwender Folie 88 TOV®

Aufbau und Zuverlassigkeit — Architektur 2003

Quelle DIN EN 61508

Diagnose |
R e

Bild B.12 - Blockschaltbild fiir 2003

Ap
[ e ]
L3
® 2003 Ausfall infolge
gem. Ursache
tee
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Zusammenfassung

» Je nach Anforderung kdnnen unterschiedliche Architekturen
realisiert werden

> Bei Anlagen, die Verfligbar sein missen hat sich die 2003
Architektur durchgesetzt

» Zur Erhéhung der Sicherheit kann durch Einsatz von

Geratediversitaren Komponenten der systematische Fehler reduziert

werden

20.11.2019
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Safety Instrumented System (SIS)

¢+ Es werden alle Komponenten, welche an der Sicherheits- oder
Schutzfunktion beteiligt sind, hinsichtlich ihres Ausfallverhaltens
betrachtet.

++ Das gesamte sicherheitstechnisch System wird als SIS (safety
integrated system) bezeichnet
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SIS

.Steuerung

Kommunikationskomponenten missen
gegebenenfalls mitberdcksichtigt warden!
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Was ist zu beachten

Das SIS wird als Gesamtheit betrachtet
Auch die Prozessanbindung ist zu betrachten

Der ,SIL-Level® ist keine Gerateeigenschaft, sondern die
Anforderung an das SIS

Die Ausfallwahrscheinlichkeit und damit die erreichte ,SIL-Stufe”
muss rechnerisch nachgewiesen werden

Hierzu werden die einzelnen Ausfallwahrscheinlickkeiten
miteinander verknupft

Das schwéachste Glied der SIS-Kette bestimmt die Qualitat des SIS
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Bewertung der SIS-Kette

Um die Ausfallrate des Systems zu ermitteln miissen beachtet werden:

» HFTOK
» SFF OK
» Fehlerraten (PFD) OK

Wie erhalte ich die entsprechenden Werte:

HFT: Herstellerangabe bei einkanaligen Systemen

SFF:  Herstellerangabe bzw. rechnerische Ermittlung aus den angegebenen

A-Werten: At
+ .
SFF = 2 Mit Mrotar = As + Ap
x'Tolal Und )"D = )"DD + xpu H )\45 = x'SD + )"SU

PFD: Rechnerischer Nachweis mit Herstellerangaben A , B, DC,
und der Festlegung des Prifintervalls T,
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Das Prinzip der SIL (nach EN 61508)

HFT = Hardware Failure Tolerance (Hardwarefehlertoleranz)

SFF = Safe Failure Fraktion (Anteil sicherer ungefahrlicher Ausfille)
PFD = Probability of Failure on Demand (Ausfallwahrscheinlichkeit)

I T R P ch crocherrschung >

<60% SIL1 SIL2
60-90 % SIL 1 SIL2 SIL3
90 - 99% SIL2 SIL3 SIL4
>99% SIL3 SIL4 SIL 4
prl Tabelle fiir Geratetyp B
5
C_lz
)
3
c
a

N
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102...
10°...
104 ...
105 ...

PFD

10-1
102
103
10+

Funktionale Sicherheit - Hans-Dieter Schwender

SIL1
SIL2
SIL3
SIL4

Folie 96 TV

Das Prinzip der SIL (nach EN 61511)

HFT =Hardware Failure Tolerance (Hardwarefehlertoleranz)

PFD = Probability of Failure on Demand (Ausfallwahrscheinlichkeit)

[Fehtarerchig >
SIL = : 2
1

2 (Low Demand) X
2 (High Demand) X
3 X
4
TOV SUD Industrie Service GmbH 04/05.11.2019
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PFD

10
102
102
104
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Ausfallwahrscheinlichkeit

Sensor-Teilsystem Stellglied-Teilsystem
(Sensoren und Eingangs-  f——{ Logik-Teilsystem usgar it
schnittstelle) und Stellglieder)

PFDg,s = PFDg + PFD, + PFD;

Dabei gilt:

PFDgys die mittlere Ausfallwahrscheinlichkeit der Sicherheitsfunktion des
E/E/EP-Systems

PFDg die mittlere Ausfallwahrscheinlichkeit des Sensors
PFD, die mittlere Ausfallwahrscheinlichkeit der Logik

PFDg; die mittlere Ausfallwahrscheinlichkeit des Stellgliedes
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Formeln nach EN 61508-6
da Apte <<1
PFD, = (igy + 4 Ao (T4 o0
1001 2 = (Ao + Apptoe toe = ——| —+ MRT |+ —MTTR
2, | 2 .
1002 PFD; = 2((1 - foViop + (1 — Aoy Ftoctee + BodopMTTR + ﬁ,zw[% +MAT)
)
Apu (T Y, Aoo
toe = —| =+ MRT |+ —MTTR
" T [ 3 ),
2002 PFD; = 24pt,e
T
2003 PFD; = 6((1 - fp)anp + (1— B)ipy Flzeter + FoiopMTTR + ﬁ)‘nu[j + MHT}
fose = @[5  MRT |+ 222 MTTR
Ap \ 4 ) A
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Formeln nach EN 61508-6 basierend auf PFD-Werte ]

1001
1002 PFD = 4/3 * PFD, .2 + B * PFD, 4,
2002 PFD =2 *PFD,,,* + B *PFD,,,

2003  PFD=4*PFD,y,2 + B * PFDyoy
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Formeln nach VDE 2180 )

1001 PFD =" *Apy * T4

1002 PFD=%*Ap? " T2+ B* %" Agy * T,
2002 PFD =AMy, * T,

2003 PFD =Ap® * T2+ B %" Agy * T,
Berechung weiterer Architekturen

nx N Aoy
—_— — N-M+1 T, N—.M'+1+ =T
TR BT B T T *h BT

MooN PFD =+2=1+

Bei M = N kann der B-Term auf 0 gesetzt werden

TOV SUD Industrie Service GmbH 04/05.11.2019 Funktionale Sicherheit - Hans-Dieter Schwender Folie 101 TOv®

20.11.2019

44



20.11.2019

Ermittlung der effektiven Fehlerrate bei Geratediversitat {@

eff 1002 ‘V
eff ,1003 =3 2‘12’22’3
1
eff 2002 — E (ﬂ1 + ;”2)
1
/1eff ,2003 — 5 (ﬂ'l/lz + /21/13 + /Izﬂe)
|
Aett 2004 = \/Z (Mol + A2+ Aol + Do)
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Formeln mit der BerUcksichtigung der Pruftiefe n. VDIVDE2180
1001 {@ |

Kanal A:

Aa=PTCoa™ Apua
A= (PTC, AT PTCO A" )\DU,A
)\2A (1=PTCya)" Apua

Berechnung:

PFD = Aga * To/2 + Ay p * T4/2 + Ay p * T,/2

TOV SUD Industrie Service GmbH 04/05.11.2019
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Formeln mit der Berticksichtigung der Priftiefe n. VDIVDE2180
1002

loo2

Kanal A / channel A: Kanal B / channel B

Ags =PTCy, Ay A =PTCyg - Anyp

A :(_PTCLA —PTCy, ]"]’JL}A A= (_PTCIB ’PTCDB)}-D';B
A :(_I’PTCL.AVOUA g = (I’PTCL.B )J‘DU.B

Beitrag zum Ausfall mit gemeinsamer Ursache / common cause contribution:

PTIC, _ = PTCys ~PTC,s A arg = PTCy - min {)ﬂu_a"‘m.a}
e = > )
- Ay we = PTC, e — PTC, 1 |- muin§ Ay o . Aryr
e PTG, + PTC, 1wz [: Tmz ﬂa\;) { ‘oua oua}
Lo 2 y— [‘1 —PTC e )'nm{}OEA!/‘OL'E}

Berechnung der PFD [ calculation of PFD:

[, 0 L . L
P1u=“’ﬁ,]|)n,-\T"‘}v,AT]_AnA?}

[ I I

Fen =‘1’B,J| )nBTG‘*”-uB?l_)vETJ}
1 alin T, 7 : I
PFDyy, =(1-8) (PK_MGB*PJ;_B;M 'T*(Px_a)n*Pl;_s'lm)?*(‘puf‘z.a +Fp iy l?

T 5. )
*-G|Tojvmg*%}1mg+7‘/‘zng
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Formeln mit der BerUcksichtigung der Pruftiefe n. VDIVDE2180
1003

loo3

Kanal A / channel A: Kanal B / channel B:

Aga =PTCyy -Apyy 495 = PTCy5 - Apyn

Ay =(PTC 4 —PTCyy JAnys Ag=(PTC 3 -PICyy ]}OL:.B
Ay = (l —PIC "inu_a A= (l - PTC].B)"‘EL‘_E

Kanal C / channel C:

Agc =PTCc-Apyc

Ay =(PTC ¢ —PTCy ¢ A
/1"2.( = [‘1 _PTCLE ];‘DU.C

Beitrag zum Ausfall mit gemeinsamer Ursache / common cause contribution:

PTC, , + PTC, 5 + PTC, PTC, , +PTC, 4 + PTC,
PIC,, = 0.4 30,5 uc PTG, = LA 313 1.C

A e = PTC 4 -mun {"om» Apyp- }ﬂ:r.c}
"il.a»g = (PTCI g _PTCG.m'g ] -min {’iDU_-\”iDU.E"iDE.C }

)'z.aug = (1 _P‘TCl.atg )m.m {}ﬂUA'JiDUB"iDU.C }
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Formeln mit der Berticksichtigung der Priftiefe n. VDIVDE2180
1003

Berechnung der PFD / calculation of PFD:

(1) . LT . I ) T
B =| 1-=p ,[{_P}L\Au*Pxn/‘u]?n*{&c_-\d].ﬁ*melﬂ_.a]?l*(_PrL-\AzB*—pu;ﬂ_a}?’}
(., 1 [ T; T ) T
Frac | 1_;ﬁJ{[\P}LB"]"D.C+PKC 48 )?o"'(-pm’]ic*'}’nc ’11.5)?]"'{_Pm"zc"'-pm’]'m)?}
(1, 0 i T . 14
Frac =I l_:ﬁ _,[[\Pm)-oc *PKCAM)?D*{_PK,-\ALC*P};cf]u)?l*{‘pm}ﬂc +P}Lc*‘u]?.
(1 Y. I, . T T
By =!\1‘E£ J‘I\"D‘A?nf‘{l,ﬁ ?17}’1,,! ?J

[ R T T
Bp=|1-—8 | dgg 2+ g+ —‘J
KB { 25]‘\"03 B 1B, +4m >

(1Y, L. & . %)

Fee =!_\1‘5;€ J‘I\Au‘c?_}i.c?“"”_'.c ?J

[ 5

o1 ‘-‘_{PKE()‘O_A_P}LAC"J'OB"'PMBAO.C‘]T
PFD,=|1--§ |

27 ) ) Y ] T
|+(PK.BCA1A +Bachp+Frasfic ]?l'*[&PK_B‘:’]"_‘_A+PKACA2.B+P}LAB’{LC)T

VL, )
+;ﬁ| > A,z "‘T’{ng 5 Ao J
2702 2 2
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Formeln mit der BerUcksichtigung der Pruftiefe n. VDIVDE2180
2002

2002

Kanal A / channel A:
"iu..a. = PTCM "J‘E'.:_A

Kanal B / channel B:
-"1'.11 = ‘PTCD.B - Apug
A= (_PTCIA —PTCyy ]’]‘DUJ; Ap= (_PTCLB _PTCD.B)’]‘EI_B

Aa= (_I_PTCLA ]"-1:'.:_@ ;'ﬂ.E = (I_PTC].B }'im;.n

Berechnung der PFD / calculation of PFD:

(T T LYy (, T T T
PFD .%|) R e WP S 1 PO B B PR N U R
ool ] A 2 1A 2 1A 9 | 0B 2 LB 9 B 7
TOV SUD Industrie Service GmbH 04/05.11.2019 Funktionale Sicherheit - Hans-Dieter Schwender Folie 107 TOv®

20.11.2019

47



Formeln mit der Berticksichtigung der Priftiefe n. VDIVDE2180
2003

2003

Kanal A / channel A: Kanal B / channel B:

Aga = PTCyy - Apya Ayn = PTCyp - Anyp

Aa= {_PTCIA _PTCO.AJ’]"DUA g = (_PTCm _PTC&B)”-B:_B
Aya = {_I_PTCIA ])'I:L'_A Ap = (I_P‘TCLB )‘im:n

Kanal C / channel C:

Age =PTCyc - Anyc

A =(PTCL( _PTCDE])"DL'(
e =(1_PTC1.C‘))'BI.E‘

Beitrag zum Ausfall nut gemeinsamer Ursache / common cause contribution:

PTC, 4 +PTC, 5 +PTC, - PTC,, +PTC g +PTC,
PIC,,, = 0.4 [:] 0.c PTC,,, = 1A 1B 1C
’ 3 - 3
Ay avg = PTCy g -min {;-B:;_a- Apyz- ’1131::}
Ay = (PTC].“; - PTCU.A\;}'HM{’]OUA7 Apug. ’]“BL'.E‘}
Ayg = {I_PTQ.H\';} n“-“{"ou.q , ‘J"DUB:’]"DU.E‘}
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Formeln mit der BerUcksichtigung der Pruftiefe n. VDIVDE2180
2003

Berechnung der PFD /[ calculation of PFD:

. L) (, L , & _, L}
P}LAB=|_ TJ“’.I"GBT“"’LBT_”Q.BT |
(3. 1. . T L) (., T 'y T,
PKBE‘=|I1_EJ6/||:|I %.B?D*'Am?]*"]-;_a?r*’.[ )ﬂ.c?o+’]1.:?]+’]-;c?2_,:|

(30, ., .., L) (, % 4 L)
P}u\:=.|_1_;J€l|:.["m?—"1_a\?+"u ]+|‘)o.c?+’]1_:?+’]ﬂ_:?

Iul"‘i

I
3 [\PK_BC’]"U.A +Fac s + P Aoc ]?D

2 , IRY M IR 4
_[\PK_BC’]'LA +Feachs +Feasic )?l"' [\‘D};_BC’]"_‘A +Beacdap + B dac }?‘ |
3 (1 T T
0 1. 2 |
+ 2 B |\?’]‘0.n‘g + ?A].wg + ?’]’_‘.ﬂ‘g )
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Einheiten
PFD — Dimensionslos
A — 1/h oder
FIT — 10 1/h
T —h
tee, tee: Tooe — b
MRT, MTTR — h
B — Dimensionslos
TOV SUD Industrie Service GmbH 04/05.11.2019 Funktionale Sicherheit - Hans-Dieter Schwender Folie 110 TOV®

Blockschaltbild vereinfachen
- Mess- Relais

umform == 3TK28 = -

er 22
8 — MV
[eo]
N
i

Mess- Relais :

umform =] 3TK28 =

2003 =< e s 2 — 2002

©
=
2
T — w

Mess- Relais

umform == 3TK28 [ J

er 22

—
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Blockschaltbild vereinfachen

Fiktiv angenommene Werte

Gerdt [ Ay
Sensor 45 FIT
Messumformer 320 FIT

Sicherheitsrelais 3TK2822 0,25 FIT

Sicherheitsrelais 3TK2830 0,12 FIT

Magnetventil 15 FIT
Prozessventil 0,64 FIT
1FIT 2 10°
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Blockschaltbild vereinfachen
0,25 A
320FIT = F’IT 1
/
—_ 15FIT 0,64
FIT
'_
Mess- Relais \ frel
umform p==—{ 3TK28 == [aV]
er 22 DS
o
— MV
Mess- Relais | N\
umform == 3TK28 =
er 22
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Blockschaltbild vereinfachen

2003

2002
3525 7\
AT
1564
AT
36525 | |
AT
15,64
FIT
365,25

FIT \/

\/ PFD= Ay * T,

PFD=Ap 2 * T2+ B * % * Agy * T,

0,12 FIT
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Blockschaltbild vereinfachen

Mit T1 = 8760 h (1 Jahr), B = 10%, die Reparaturzeit ist
vernachlassigbar kurz und die Ausfallraten sind konstant gilt:

Sich it: Mittlere Wahr inli it eines gefahrbring,
Integritatslevel Ausfalls bei Anford g der Sis i k
(SIL} (PFDyig)
4 2107 bis < 107*
<
o < 3 210 bis < 107 —
"60 2 2107 bis < 107
PFD = 0 PFD = 1 2107 bis < 107
5,72*104 : 3,96*10+4
o
L
o
PFDges = sPFD = 0,97*10% =w=mmp  S|_ 3
Aber Achtung HFT der Aktoren beachten == g2
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Zusammenfassung '

» Betrachtung erfolgt fur das gesamte SIS

» Das schwachste Glied der SIS-Kette bestimmt die Qualitat des
Kreises

> Bei der Bewertung des SIS mussen HFT, SFF und PFD die
Anforderung erfillen

» Bei der Berechnung sollten Blockschaltbilder erstellt und dann
vereinfacht werden

» Vereinfachte Formeln sind in der VDI/VDE 2180 angegeben

TOV SUD Industrie Service GmbH 04/05.11.2019 Funktionale Sicherheit - Hans-Dieter Schwender Folie 116 TOV

@

7. Ermittlung der Kerndaten

Referent : Hans-Dieter Schwender
TUV-SUD Industrieservice
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Nachweis der Zuverlassigkeit

» Die Normreihe 61508 fordert KEINE Zertifikate fur
Komponenten. Sie fordert den Nachweis der
Zuverlassigkeit und Eignung fur die Applikation

» Ein Zertifikat alleine ist KEIN ausreichender Nachweis
fur die Zuverlassigkeit und Eignung fur eine
Applikation

» Der zum Zertifikat gehdérende Report gibt dem
Designer eines Sicherheitskreise die notwendigen
Zuverlassigkeitsdaten, um den Sicherheitskreis zu
planen

» Der Report muss zeigen, wie die Daten ermittelt
wurden

» Der Report muss die Grenzen der Anwendbarkeit der
Daten aufzeigen

» Der Report muss Einschrankungen und Bedingungen
darlegen

TOV SUD Industrie Service GmbH 04/05.11.2019 Funktionale Sicherheit - Hans-Dieter Schwender

Folie 118

Kerndaten

» Sicherheitshandbuch der Hersteller

> Berichte der Priforganisationen zu den
Zertifikaten

» Eigen erstellte FMEDA-Untersuchungen
nach EN 61508

» Der Betreiber Uber Betriebsbewahrung
(Bildung von Typicals)

TOV SUD Industrie Service GmbH 30.09.2016 Funktionale Sicherheit - Hans-Dieter Schwender
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Herstellererklarung 2

Kolbenschieberventil
Elektromagnetisch
betatigt

TUV

NI T
IEC 61508 >
bisSILL

Tulassung abhingig vom Mag-
netsystem, siehe Seite § und &1
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Herstellererklarung 3

3/2 Wege Sitzventil
Pneumatisch betatigt

TOV SUD Industrie Service GmbH 04/05.11.2019 Funktionale Sicherheit - Hans-Dieter Schwender Folie 121 'I'Uh'o
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Neue Bewertung 3/2, 5/2. 5/3 Kolbenschieberventil

> Anschiuss: 14" oder 1/2°

> Fir Freiluftmontage mit

IS0 G/NPT erschwerten Umge-

> Fiir einfach- und b'-'n?sl:d(nﬂ:gmgg
doppeltwirkende Ste- geelgn agnetsys-
lantriebe tem beachten)

> TUV-Gutachten, basie- > Die Ventile sind mit

5 in den

rend auf prii- =
fungnach DIN EN 161, :nﬁ::-;::ml
o &IECE1 508 Ex mb, Ex ia in den

- Zonen1 & 2 (Gase),),
monostablen Ventlenin 21 & 22 (Stéiube), ATEX
S E— cat. Il 26D
?’“""" > Intemationale

= i IEC Ex,
Anschilisse FM, CSA

> Handhilfsbetitigung weitere auf Anfrage
nachrilstbar

Technische Merkmale

Botnot smodum:
Geflne, dse und
gevocknet Duckiuh,
natrumenteniuf,
Stokstoff und ander neursk,
richt Erennbere Fockene Fude
Eetdmpneumatisch,

indreid peseet
Betriebatruck:

. Bber (35 . 116 psi) bei
eusrluivermagung

0. 116ps) b=t

Low-PowerPlosystem)

TOV SUD Industrie Service GmbH

Nennweite:
DN 6 oder DN &

Anschiuss:

G144, 144 NPT, G 112, /2 NPT
NAMUR-Ranschild
Enbaulsge:

Belebyg, impusventle
vOrTIgEweSe wasgerecht

04/05.11.2019

(HNER)
Abhéingig vom Magnetsysiem
\Um s Eintrieren der Talezu
vermeicen, muss e Cruckiutt
wrter +2°C (+ 35°F) frelven Feuchti
géelt s=in. Bel Freiufimontage

alle Anschiisse vor Endringen
von Feuchigéel schiizen.

Funktionale Sicherheit - Hans-Dieter Schwender

DEAL -

ccoe = &

Material:
Vertigenaues: Auminm 30615
mit Obertéchenbenandung
gesigret fir harie Umgebungsbe-
dingungen (Geprilt rach CIN
50018: Beansprchung im
Kordenawasser-Wechasikima

mit schwefsiraiiger Ammosphére,
DHN S0021/AST™ B 17-73: Seles-
priimebeiriifung mit verschiede-
nen Natrumchioridtsungen,
Aulagerung in ammoniakhalicer
Almosphireiessing 2 0001

M= 58), Edeistanl 1 4404 (3161
Dichiungen: NEF (Sonder-
Pertunan) oder HNBR

Folie 122

Zusammenfassung

» Ein zertifizierter Anspruch, dass eine Komponente ,SIL...“ ist,
bedeutet nicht automatisch, dass hierdurch der Sicherheitskreis
auch dieses ,SIL...“ hat denn;

» SIL ist keine Gerateeigenschaft

» Sondern die Anforderung an einen kompletten Schutzkreis

» Es kann durchaus der Fall sein, dass ein Schutzkreis, in dem alle

Komponenten eine ,SIL 3" Eigenschaft haben, lediglich ,SIL 2“ oder sogar
nur ,SIL 1" erreicht!

TOV SUD Industrie Service GmbH

04/05.11.2019
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Was ist, wenn..

» ... eine Komponente keine Kenndaten hat

» ... eine rein mech. Komponente eingesetzt ist (Aktor)

» ... baumustergepriifte Gerate eingesetzt werden

TOV SUD Industrie Service GmbH 04/05.11.2019 Funktionale Sicherheit -  Hans-Dieter Schwender
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Eignung der Komponenten j

» Nachweis durch den Hersteller
» Eignungsnachweis durch Betriebsbewahrung (proven in use)
» Nachweis durch den Betreiber (Betreiber-Erklarung) — Einsatz in

SIS bis SIL 2 einkanalig méglich

» Nachweis durch Baumusterprifung — Einsatz in SIS bis SIL 2
einkanalig moglich

TOV SUD Industrie Service GmbH 04/05.11.2019 Funktionale Sicherheit - Hans-Dieter Schwender Folie 126

Nachweis durch den Hersteller ]

» Eignungsnachweis durch Zertifizierung

o Auf welcher Datenbasis wurde die Einstufung vorgenommen
0 Wie wurden die Daten ermittelt

o Welche Auflagen sind mit dem Einsatz verbunden?
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Eignungsnachweis durch Betriebsbewahrung

» Def. nach DIN EN 61511-1:
~eine Komponente ist betriebsbewahrt, wenn eine entsprechend dokumentierte
Untersuchung ergeben hat, dass Nachweise aus friiheren Einsatzen belegen, dass
die Komponente fiir den Einsatz in einem sicherheitstechnischen System geeignet ist

» Datenerfassung z.B. nach Namur-Empfehlung NE 93

Stérungserfassung fiir PLT-Schutzeinrichtungen

Firma: Bau Betrieb

PLT-Stelle: Risikobereich: O on

Grund: O betnest. Storungsmeldung O planmaBige IH-Tatigeit
Fehlerort: O Anregetei O Signaiverarbeitung O Auslosatedl

Ursache: O Geratebedingt (Bsp. Fehifunktion dejusbert, geston, etc.)
O Prozessbedingt (Bsp.: chem, beschadigt. versiopft, esc )
O Sonstige (Bsp.: mech. beschadigt, Bedienungsfehler, etc )

Fehleranalyse:

TOV SUD Industrie Service GmbH 04/05.11.2019 Funktionale Sicherheit - Hans-Dieter Schwender Folie 128 TOV

Unterscheidung Betriebsbewahrung (prior use) und proven in use

Prior use:

+ Der Anwender dokumentiert, dass das Gerat eine befriedigende
Leistung in einer ahnlichen Betriebsumgebung erreicht hat. Das
Verstandnis dafir, wie sich das Betriebsmittel in einer bestimmten
Betriebsumgebung verhalt, ist erforderlich, um mit hoher Gewissheit
annehmen zu kdénnen, dass der beabsichtigte Entwurf, die
Sichtprufung, Prifung, Instandhaltung und betriebliche Praxis
ausreichend sind

Proven in use:

Die Betriebsbewahrung des Herstellers (en: proven in use) beruht auf
dessen Entwurfsgrundlagen (z. B. Temperaturgrenzen, Vibrations-
grenzen, Korrosionsgrenzen, gewinschte Instandhaltungsunter-

stutzung) fir sein Gerat.
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Durchfiihrung der Betriebsbewahrung

» Nachweis der SIL Eignung (Zertifiziert oder nicht zertifiziert nach
DIN EN 61508)
» Nachweis der Eignung zum Einsatz in PLT-Sicherheitseinrichtungen
— Uberpriifung von Konstruktion, MeRgenauigkeit, Erfahrungsriicklauf,
Gerateunterlagen...
- Uberpriifung der sicherheitstechnische Aspekte
» Nachweis der Betriebsbewahrung (Betriebserprobung z.B. NE130)
— mind. 10 verschiedene Anwendungen (ges. mind. 10° Betriebsstunden)
— bei unterschiedlichen Prozessbedingungen
— Dauer 1 Jahr
— auch bei Vorlage eines Zertifikates nach DIN EN 61508 erforderlich
» Verifikation der Betriebsbewahrung
— Stordatenerfassung (z.B. nach NE93)
— treten Stérungen auf, welche die sicherheitstechn. Funktion
beeintrachtigen, so kann die Betriebsbewahrung zurtickgezogen
werden
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Nachweis der Betriebsbewahrung

» Berucksichtigung der Qualitat, des Managements und des
Konfigurationsmanagements beim Hersteller;

> geeignete Identifizierung und Spezifikation der Gerate;

> einen Nachweis der Leistungsfahigkeit der Gerate unter ahnlichen
betrieblichen Randbedingungen

» den Umfang der Betriebserfahrung

Alle betriebsbewahrte Gerate miissen durch eine Versionssnummer
gekennzeichnet sein und einem Anderungsmanagement unterliegen.
Bei Anderung am Gerat muss beurteilt werden, ob der Nachweis der
Betriebsbewahrung weiterhin gultig ist!
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Betriebsbewahrung nach NE 130

I
@
@ ohne geman
g IEC 61508 IEC 61508
[0
- allg. SIL-Eignung
(bei Entwicklun:
g NES5 NESS nach IEC61508
{_éb
£ si Sicherheit | Eignung fiir PLT-
% Schutzeinrichtungen
= 10 Gerite
¥ Jahr
o Betriebsbewidhrung
101 (j;?te / MES3 + {Anwendungseignung)
firmenspez.
./ | Storstatistik Verifikation der

TJ, Betriebsbewahrung
+

firmenspez.
Starstatistik
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Verwendbarkeit in Sicherheitseinrichtung bei Betriebsbewahrung

Aktorteilsystem

1001 1002
1o01 | SIL2 SIL2
Sensorteilsystem | 1002 | SIL2 SIL3
2003 | SIL2 SIL 3

Struktur

Tabelle 1: Maximal erreichbarer SIL einer PLT-
Schutzeinrichtung bei Verwendung
unterschiedlicher Strukturen
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Kanalrichtwerte nach NE 130

Fehlerrate Ay, |  CCF (8) T, (Empf.)

Sensor flir p
Sensor fir T
Sensor fiir L
Sensor fiir F
Aktor

1109
5*107
4*107
1+106
4*107

5%
5%
5%
5%
5%

8760 Stunden
8760 Stunden
8760 Stunden
8760 Stunden
8760 Stunden

Verweis der VDI/VDE 2180 Blatt 3 (Entw. 2018) Pkt.
8.2.2 auf die NE 130

TOV SUD Industrie Service GmbH

04/05.11.2019
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Prifintervall (ohne Daten nach DIN EN 61508)

Wenn keine Daten nach DIN EN 61508 vorliegen gibt die DIN EN 50156-1 Tabelle 1 eine
Ubersicht der vorgeschriebenen Priifintervalle

Sicherheits-

Konfiguration

ac

Befriebsintervall zwischen zwei Diagnose-

TOV SUD Industrie Service GmbH

Integritatslevel Funktionspriifungen deckungsgrad
1 1oo1 < 1 Monat kein
loal £ & Monate einfach
1oo1 <1 Jahr mittel
2002 < 1 Monat kein
2002 < & Monate sinfach
2002 < 1Jahr mittel
2 1oo1 < 1 Monat mittel
1ool <1 Jahr hoch
2002 < 1 Monat mittel
Z2oo2 =1 Jahr hoch
1002 £ € Monate kein
1002 < 1Jahr mittel
2003 < 1 Monat kein
2003 =1 Jahr einfach
3
1002 < 1 Monat kein® (nur Typ A)
1002 < 6 Monate sinfach®
1oo2 =1 Jahr mittel®
2003 < 1 Monat kein® (nur Typ A)®
2003 < 6 Monate einfach?
2003 <=1Jahr mittel®
04/05.11.2019 Funktionale Sicherheit - Hans-Dieter Schwender
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Fehlerausschluss {@

» Im Rahmen der DIN EN 61508, DIN EN 50156-1 und
DIN EN ISO 13849-2 ist bei einfach aufgebauten
Komponenten (z.B. Lastschitz, SDB...) auch ein
Fehlerausschlussverfahren anwendbar.

» z.B nach EN 61511Pkt. 11.4.4
,Bei der Bestimmung der erreichten HFT kdnnen
bestimmte Fehler ausgeschlossen werden,
vorausgesetzt dass ihre Auftrittswahr-scheinlichkeit sehr
klein im Vergleich zu den Anforderungen an die
Sicherheits-Integritat ist. Jeder derartige Ausschluss
muss begrundet und dokumentiert werden.

ANMERKUNG Weitere Information zum Fehlerausschluss findet
sich in 1ISO13849-1:2006 und 1SO13849-2:2012"

TUV SUD Industrie Service GmbH 04/05.11.2019 Funktionale Sicherheit - Hans-Dieter Schwender Folie 136

Fehlerausschluss {@

» Hier werden:
— Beschreibung des Ausfallmechanismus festgehalten
— Bedingungen (Umgebung, Entwurf...) festgelegt
— definierte Fehler ausgeschlossen
— Einzelbetrachtung (begriindet) durchgefiihrt

— Dokumentation mit allen Randbedingungen erstellt
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Fehlerausschluss nach DIN EN 50156-1

Bl 11 = Ted eines Systems
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Malnahmen zum Fehlerausschluss

> Uberdimensionierung z.B. durch:
» Nennstrom der Schutzkontakte max. 60 % des Nennstrom (ly)

> Festlegung der Mindestschaltspiele (z.B. nach DIN EN 50156-1 =3 * 10°
Schaltspiele)
» Das Schaltverhalten muss fiir AC 3 — Betrieb (Anlauf eines
Drehstrommotors) ausgelegt sein
> Die Schaltung ist mit Sicherung gegen Uberlastungen geschiitzt.
» Thermische Uberwachung des Laststromes
» Starkere Auslegung der Ruckstellfeder bei Armaturen
> Ausfélle, welche nicht durch die Uberdimensionierung erfasst werden,
sind mittels einer FMEDA (failure modes effects and diagnostic analysis)
zu analysieren.
— D.h. zu erwartenden Ausfalle, deren Ursache und entsprechenden
Gegenmalinahmen sind zu dokumentieren
— die Ausfallrate muss abgeschatzt werden.
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Zusammenfassung

» Eignung der Komponenten kann erfolgen durch Hersteller,
Betriebsbewahrung, Baumusterprifung

» Richtwerte sind in der NE 130 angegeben (nur begriindet
verwendbar)

» Fehlerausschlussverfahren moglich (Deterministik)
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Fehlerunterscheidung
Systematische Fehler Zufallige Fehler
Prinzipiell vermeidbar Prinzipiell unvermeidbar

Funktionales Sicherheits-
Management System

Diagnose, fehlersicher,
Redundanz

vermieden nicht vermieden MaRnahme ausreichend?
FSM war Diagnose, fehlersicher, Wahrscheinlichkeits-
wirksam Redundanz berechnung
Deterministischer Probabilistischer
Ansatz Ansatz
TUV SUD Industrie Service GmbH 04/05.11.2019 Funktionale Sicherheit -  Hans-Dieter Schwender Folie 143
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Definition der Fehlerarten nach DIN EN 61508-4

»Systematischer Ausfall:
~Systematisches Versagen/Ausfall, bei dem eindeutig auf eine
Ursache geschlossen werden kann, die nur durch eine Modifikation
des Entwurfs oder des Fertigungsprozesses, der Art und Weise des
Betreibens, der Bedienungsanleitung oder anderer Einflussfaktoren
beseitigt werden kann*“

»Zufélliger Hardwareausfall:
LAusfall, der zu einem zufalligen Zeitpunkt auftritt und der aus
einem oder mehreren maoglichen Mechanismen in der Hardware
resultiert, die zu einer Verschlechterung der Eigenschaften der
Bauteile flihren*

Zur Unterscheidung ist folgende Frage hilfreich:
Ist der Ausfall reproduzierbar oder war der Fehler bereits bei der
Inbetriebnahme vorhanden?
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Unterschied zu el. Komponenten

»Mit der Ermittlung von Ausfallen kann nur dann auf die
Wahrscheinlichkeit geschlossen werden, wenn die Ausfalle durch
Zufallsprozesse hervorgerufen werden!

»Bei elektronischen Bauteilen sind Defekte nahezu immer
Zufallsereignisse

»Softwarebedingte Fehlfunktionen sind nie Zufallsereignisse

»Das Versagen einer mechanischen Komponente kann je nach
Betriebsart (HDM / LDM) zufallig oder systematisch bedingt
sein.
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Anforderungsrate bei mech. Komponenten

Niedrige Anforderungsrate:

> ,Wer rastet der rostet*

» Versagen wie bei Software vergleichbar

» Keine Wahrscheinlichkeitsangabe mdglich
» Fehlerausschluss mit Begrindung méglich

» Im Normalfall ist keine probabilistische Betrachtung méglich

Meist systematisch !
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Anforderungsrate bei mech. Komponenten

Hohe Anforderungsrate:

» B,o-Wert kann zur Ermittlung einer konstanten Fehlerrate

dienen

» Beschreibung mittels der Weibull-Verteilung moglich

» Ausfalle bzw. Defekte finden verschleiRbedingt statt

» Lebensdauer ist nicht fest sondern eher Zufall

> Wartung ist essentiell (kein ,gedachtnisloses” System)

Meist Zufall !
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Verschleild

Ausfallrate [A(t)]
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Determinierter Verlauf

)‘10 e

Realer Verlaug

Konstante Ausfallrate A

TOV SUD Industrie Service GmbH 04/05.11.2019 Funktionale Sicherheit - Hans-Dieter Schwender

B10

Zeit [1]

Folie 148

Tov®

20.11.2019

67



Ausfallrate mechanischer Komponenten j

> Der B,,-Wert ist die Betriebsdauer (oder Belastung), in der
10% aller Komponenten ausgefallen sind

> Annahme, dass die Ausfallrate bis zum B,,-Wert konstant ist

» Damit ergibt sich:
F(t)=10% =0,1= A"t

. 0,1

Mit:  t=By, Ao =
B10

wenn B, in Zyklen angegeben ist gilt:
0,1

A = 2 *f
10 Zyklus
B'IO !
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Ausfallrate mechanischer Komponenten ]

» Wird ein Anteil an gefahrbringender Ausfalle (AgA) angegeben,
so kann A, berechnet werden

B - B10
10D ~
AgA
. 0,1 _ 0,1"AgA
Mit: t=Byq Mgp = = g
B10D B1o
wenn B, in Zyklen angegeben ist gilt:
Ao = 0,1 o 0,1 *AgA X
10D ~ Zkus Zyklus
Biop Bio
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Ausfallrate mechanischer Komponenten

> Hierbei ist zu beachten:
> Dies ist nur gultig fur Ay < By (bzw. Byg / f745)

» Bei verschleiBbehafteten Komponenten gilt nicht :

MTTF = 1/A
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Typische Werte MTTF nach DIN EN ISO 13849-2

Tabelle C.1 — Internationale Normen, die sich mit MTTFp oder Bygp fiir Bauteile befassen

Grundlegende und bewéhrte Relevante Typische Werte:
Sicherheitsprinzipien nach Normen MTTFp (Jahre)
IS0 13849-2:2012 Byop (Zyklen)
Mechanische Bauteile Tabellen A.1 und A.2 - MTTF, = 150
Hydraulische Bauteile mit Tabellen C.1 und C.2 IS0 4413 MTTF, =150

ngp = 1000 000 Zyklen pro Jahr

Hydraulische Bauteile mit
1000 000 Zyklen pro Jahr Tabellen C.1 und C.2 IS0 4413 MTTFp =300
> g, = 500 000 Zyklen pro Jahr

Hydraulische Bauteile mit
500 000 Zyklen pro Jahr Tabellen C.1 und C.2 150 4413 MTTFp =600
> Nop= 250000 Zyklen pro Jahr

Hydraulische Bauteile mit

250 000 Zyklen pro Jahr > n,, Tabellen C.1 und C.2 ISO 4413 MTTF,=1200
Pneumatische Bauteile Tabellen B.1 und B.2 IS0 4414 Bygp= 20000000
. o - N EN 50205
Relais “f'f Hzlf”d“““ mit Tabellen D.1 und D.2 IEC 61810 B1op = 20 000 000
geringer Las IEC 60947
. - - N EN 50205
Relais und filfsschitze mit Tabellen D.1 und D2 IEC 61810 By op = 400 000
nominaler Las IEC 60947
Niherungsschalter mit geringer IEC 60947 _
Last Tabellen D.1 und D.2 150 14119 Bygp= 20000000
Niherungsschalter mit nominaler IEC 60947 _
Last Tabellen D.1 und D.2 150 14119 Bygp = 400000
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Zusammenfassung '

» Mechanik kann in bestimmten Punkten wie Elektronik betrachtet
werden (FSM- System, Vermeidung systematischer Fehler, HFT)

» Probabilistische Betrachtung nur fiir Zufallsereignisse méglich

» Versagen hat hauptsachlich systematische Ursachen haben (LDM,
~wer rastet der rostet")

» Verschlei® (HDM) kann Zufall sein

» Durch den B10-Wert kann die Weibull - Verteilung in einem
bestimmten Bereich durch eine konstante Ausfallrate angenahert
werden

» ,Ersatzwerte” werden zwar in verschiedenen Quellen
angegeben, die Anwendung muss jedoch wohluberlegt
geschehen (keine falsche Zahlenglaubigkeit)

» Fehlerausschluss ist auch moglich
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10. Rechenbeispiel

Referent : Hans-Dieter Schwender
TUV-SUD Industrieservice
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Rechenbeispiel

Fiktiv angenommene Geratedaten

Sensor (Typ B) inkl. Auswertung: b
Apy = 1,66 *107 =166 FIT ' '

SFF = 89%
HFT =0
B=0,1

Aktor (Typ A) inkl. Ansteuerung:
Apy = 1,66 *107 =166 FIT

SFF = 89%
HFT =0
=01

Annahme SFF ist konstant und Prifintervall 1 Jahr
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Berechnungsbeispiel
Ansteuerung PFD Gesamtsystem
A 1v2 ———————————— e (Y
‘ ; ‘ PFD  HFT SIL
Auswertung

1 1,4540% 0 1
v2: 147104 1 2
3 1,48410* 1 2

Tuxbon v wen e
o
L1001/
{[:7'.__'- ~

P S L ) | o
<60% — SiL1 siL2
60-00% siL1 SiL2 siL3
90 - 99% SiLz SIL3 SlL4
> 80% BIL3 SiL4 SiL4
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Zusammenhang SFF / HFT

Type A ‘ ‘ Type B

(simple devices) devices: ASIC, uP)

Safe Failure Fraction Hardware Fault Tolerance (HFT) Hardware Fault Tolerance (HFT)
Eila, 0 1 2 0 10 | 2
< 60 % SIL1 SIL 2 SIL3 allon:ted SIL1 SIL 2
60 % —<90% SIL2 SIL3 SIL 4 SIL1 SIL2 SIL3
90 % —<=99% SIL3 SIL 4 SIL4 SIL 2 SIL3 SIiL4
299 % SIL3 SIL 4 SiL4 SIL3 SiL4 SiL4

Nach IEC 61511 kann bei betriebsbewahrten Geraten die HFT um 1 reduziert werden
(gilt nicht fiir SIL 4)
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Verwendung von Teilen einer Sicherheitseinrichtungen flr
Betriebseinrichtung (z.B. Sensorik)

Anforderung: Einrichtungen der Sicherheitseinrichtungen sollen als Betriebs- oder
Anzeigeeinrichtung mit verwendet werden.

Normativer Schutzfunktionen sind nach Mdglichkeit von anderen Funktionen zu trennen.
Ansatz:

Realisierung: Nach VDI/VDE 2180-3 gilt:
Die PLT-Sicherheitseinrichtung kann fiir PLT-Betriebseinrichtungen
verwendet werden, wenn diese rlickwirkungs- und riickkopplungsfrei ibergeben
werden
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Trennverstérker mit 2
getrennten galv.
Ausgangen
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Wichtiges

* Nahezu jeder wird eine zertifizierte SPS auswahlen

— Fir gewohnlich der zuverlassigste Teil des Sicherheitskreises, auch
ohnée Zertifikat

* Viele werden nach einem zertifizierten Transmitter fragen

— weniger zuverlassig als die SPS, jedoch gewohnlich robust
» Einige werden nach einem Zertifikat fir das Ventil fragen

— ...ein unzuverlassiger Teil des Kreise
» Zu viele werden NICHT nach dem Sicherheitsreport fragen

— der ESSENTIEL fiir die Planung ist (Uberraschenderweise geben
sich die Leute mit einem Zertifikat zufrieden)

» Kaum einer fragt nach den Menschen
— dem am WENIGSTEN verlasslichen Teil (der Teil der
durchfunktionales Sicherheitsmanagement abgedeckt wird)

* Der Teil eines Sicherheitssystems, der am
haufigsten ausfallt, ist der Mensch

Die Wichtigkeit der einzelnen Punkt ist bei allen gleichwertig !
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Da wollen wir hin

Auf ein unerwartetes Ereignis vorbereitete sein!

TOV SUD Industrie Service GmbH

Folie 165

Last Layer Of Protection
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Vielen Dank fur Ihre Aufmerksamkeit

Wir stehen lhnen zur Verfiigung

Hans-Dieter Schwender

TUV SUD Industrie Service GmbH
Leiter Funktionale Sicherheit / MSR-Technik
AN1-MUC

Westendstralte 199

80686 Miinchen

Telefon : +49 (0)89 5791 4149

Mobil:  +49 (0)151 277 45-659

E-Mail: hans-dieter.schwender@tuev-sued.de
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